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Folios: 1

Estimado(a) Sefior:

Con el alcance previsto en el articulo 28 del Cédigo de Procedimiento Administrativo y de
lo Contencioso Administrativo, damos respuesta a su comunicacion radicada en esta
Entidad con el numero que se indica en el asunto y recibida en esta Oficina Asesora
Juridica el 26 de noviembre de 2014, en los siguientes términos:

1. Objeto de la consulta

Manifiesta en su escrito lo siguiente: \"Sefiores SUPERCOMERCIO: Con el eufemismo
de \"tarjeta puntos\" se denomina el hecho de que las cajeras de algunos almacenes
llamados de grandes superficies piden que el consumidor declare en voz alta su nimero
de cédula con los consiguientes riesgos que ello implica. Ademas, esa extensa base de
datos de que ellos disponen con ese sistema deber ser exclusiva de la
REGISTRADURIA NACIONAL. Por lo tanto, se solicita actuar en consecuencia\".

A continuacion nos permitimos suministrarle informacion relevante en relacion con el
tema de la consulta, con el fin de brindarle mayores elementos de juicio al respecto. Lo
anterior, teniendo en cuenta que esta oficina mediante un concepto no puede solucionar
situaciones particulares.

2. Facultades de la Superintendencia de Industria y Comercio en materia de datos
personales

La Ley 1581 de 2012, en su articulo 21 sefala las siguientes funciones para esta
Superintendencia:

a) Velar por el cumplimiento de la legislacibn en materia de proteccidon de datos
personales;

b) Adelantar las investigaciones del caso, de oficio o a peticibn de parte y, como
resultado de ellas, ordenar las medidas que sean necesarias para hacer efectivo el
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derecho de habeas data. Para el efecto, siempre que se desconozca el derecho, podra
disponer que se conceda el acceso y suministro de los datos, la rectificacion,
actualizacion o supresion de los mismos;

c) Disponer el bloqueo temporal de los datos cuando, de la solicitud y de las pruebas
aportadas por el Titular, se identifique un riesgo cierto de vulneracion de sus derechos
fundamentales, y dicho bloqueo sea necesario para protegerlos mientras se adopta una
decisién definitiva.

d) Promover y divulgar los derechos de las personas en relacion con el Tratamiento de
datos personales e implementara campafias pedagodgicas para capacitar e informar a los
ciudadanos acerca del ejercicio y garantia del derecho fundamental a la proteccion de
datos.

e) Impartir instrucciones sobre las medidas y procedimientos necesarios para la
adecuacion de las operaciones de los Responsables del Tratamiento y Encargados del
Tratamiento a las disposiciones previstas en la presente ley.

f) Solicitar a los Responsables del Tratamiento y Encargados del Tratamiento la
informacion que sea necesaria para el ejercicio efectivo de sus funciones.

g) Proferir las declaraciones de conformidad sobre las transferencias internacionales de
datos.

h) Administrar el Registro Nacional Publico de Bases de Datos y emitir las 6rdenes y los
actos necesarios para su administracion y funcionamiento.

i) Sugerir o recomendar los ajustes, correctivos 0 adecuaciones a la normatividad que
resulten acordes con la evolucién tecnoldgica, informatica o comunicacional.

J)Requerir la colaboracién de entidades internacionales o extranjeras cuando se afecten
los derechos de los Titulares fuera del territorio colombiano con ocasion, entre otras, de
la recoleccion internacional de datos personales.

k) Las demas que le sean asignadas por ley.
2.1. Definicion de dato personal y tratamiento

El literal c) del articulo 3 de la Ley 1581 de 2012 define el dato personal en los siguientes
términos: “Dato personal: Cualquier informacion vinculada o que pueda asociarse a una
0 varias personas naturales determinadas o determinables.”

Al respecto, la Corte Constitucional mediante sentencia C-748 de 2011 sefalé lo
siguiente:

\"(..)
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[E]n efecto, la jurisprudencia constitucional ha precisado que las caracteristicas de los
datos personales —en oposicién a los impersonales- son las siguientes: “i) estar referido a
aspectos exclusivos y propios de una persona natural, ii) permitir identificar a la persona,
en mayor o menor medida, gracias a la vision de conjunto que se logre con el mismo y
con otros datos; iii) su propiedad reside exclusivamente en el titular del mismo, situacion
gue no se altera por su obtencién por parte de un tercero de manera licita o ilicita, y iv)
su tratamiento estd sometido a reglas especiales (principios) en lo relativo a su
captacion, administracion y divulgacion.”

(-...)

Los datos personales, a su vez, suelen ser clasificados en los siguientes grupos
dependiendo de su mayor o menor grado de aceptabilidad de divulgacion: datos
publicos, semiprivados y privados o sensibles\".

Por lo anterior, el dato personal es cualquier informacion vinculada o que pueda
asociarse a una o varias personas naturales determinadas o determinables que cumplen
con las siguientes caracteristicas: (i) estan referidos a aspectos exclusivos y propios de
una persona natural, ii) permiten identificar a la persona, en mayor o menor medida,
gracias a la visiébn de conjunto que se logre con el mismo y con otros datos; iii) su
propiedad reside exclusivamente en el titular del mismo, situacion que no se altera por su
obtencién por parte de un tercero de manera licita o ilicita, y iv) su tratamiento esta
sometido a reglas especiales (principios) en lo relativo a su captacién, administracion y
divulgacion.

Por su parte, el literal g) del articulo 3 define tratamiento en los siguientes términos:
\"Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales,
tales como la recoleccién, almacenamiento, uso, circulacion o supresion.\"

Al respecto la Corte Constitucional en la mencionada sentencia sefial6 lo siguiente:

\"El tratamiento es definido como cualquier operacion o conjunto de operaciones sobre
datos personales, tales como la recoleccién, almacenamiento, uso, circulacion o
supresion. Este vocablo, al igual que los dos analizados en precedencia, es de uso en el
ambito europeo y se encuentra tanto en la Directiva 95/46 del Parlamento Europeo
como en los Estandares dictados en la reciente conferencia que se dio en Madrid
(Espafa), en la que se definié tratamiento como “cualquier operacién o conjunto de
operaciones, sean a no automatizadas, que se apliguen a datos de caracter personal, en
especial su recogida, conservacion, utilizaciéon, revelaciéon o supresion”

El vocablo tratamiento para los efectos del proyecto en andlisis es de suma importancia
por cuanto su contenido y desarrollo se refiere precisamente a lo que debe entenderse
por el “tratamiento del dato personal”. En ese orden, cuando el proyecto se refiere al
tratamiento, hace alusion a cualquier operacion que se pretenda hacer con el dato
personal, con o sin ayuda de la informatica, pues a diferencia de algunas legislaciones,
la definicion que aqui se analiza no se circunscribe Unicamente a procedimientos
automatizados. Es por ello que los principios, derechos, deberes y sanciones que
contempla la normativa en revision incluyen, entre otros, la recoleccion, la conservacion,
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la utilizacion y otras formas de procesamiento de datos con o sin ayuda de la informatica.
En consecuencia, no es valido argumentar que la ley de proteccién de datos personales
cobija exclusivamente el tratamiento de datos que emplean las nuevas tecnologias de la
informacioén, dejando por fuera las bases de datos manuales, lo que resultaria ilégico,
puesto que precisamente lo que se pretende con este proyecto es que todas las
operaciones o conjunto de operaciones con los datos personales quede regulada por las
disposiciones del proyecto de ley en mencién, con las salvedades que seran analizadas
en otro apartado de esta providencia. En este orden de ideas, esta definicibn no genera
problema alguno de constitucionalidad y por tanto sera declarada exequible.\"

Por lo anterior, el tratamiento se refiere a la utilizacion, recoleccion, almacenamiento,
circulacién y supresion de los datos personales que se encuentren registrados en
cualquier base de datos o archivos por parte de entidades publicas o privadas y cuyo
procesamiento sea utilizando medios tecnolégicos o manuales.

2.2. Ambito de aplicacion de la Ley 1581 de 2012

La Ley 1581 de 2012, en su articulo 2, sefiala el ambito de aplicacién de la siguiente
manera:

Ambito de aplicacion. Los principios y disposiciones contenidas en la presente ley seran
aplicables a los datos personales registrados en cualquier base de datos que los haga
susceptibles de tratamiento por entidades de naturaleza publica o privada.

(...)

La precitada ley aplica al tratamiento, es decir, la recoleccion, almacenamiento, uso,
circulacion o supresion, de datos personales registrados en cualquier base de datos o
archivos por parte de entidades publicas o privadas.

Respecto al concepto de bases de datos o archivos la Corte Constitucional mediante
Sentencia C-748 de 2011 sefial6 lo siguiente:

El literal b) define las bases de datos como un “(...) conjunto organizado de datos
personales que sea objeto de tratamiento”. Pese a que esta definicibn es bastante
amplia y parece coincidir mas con la de banco de datos empleada en la Ley 1266, en
tanto el legislador goza de libertad de configuraciébn en la materia, puede adoptar
definiciones diferentes dependiendo de la regulacion.

Ahora bien, la definicién se ajusta a la Carta, pues cobija todo espacio donde se haga
alguna forma de tratamiento del dato, desde su simple recoleccién, lo que permite
extender la proteccion del habeas data a todo tipo de hipotesis. En concordancia, la Sala
recuerda, como se indicé en la consideracion 2.4.3.2., que el concepto de base de datos
cobija los archivos, entendidos como depdésitos ordenados de datos, lo que significa que
los archivos estan sujetos a las garantias previstas en el proyecto de ley.

Por lo anterior, la Ley 1581 de 2012 se aplica a los datos personales que se encuentren

Al contestar favor indique el nimero de Sede Centro: Carrera 13 No. 27-00 Pisos 1, 3,5, 7y 10
radicacion consignado en el sticker Call Center(571) 592 04 00. Linea gratuita Nacional 01800-910165
Web: www.sic.gov.co e-mail: contactenos@sic.gov.co
Bogota D.C. - Colombia



Continuacion radicado No: 14-227207- -00002-0000 Pagina: 5 . .
P Industria y Comercio

SUPERINTENDENCIA

en bases de datos o archivos de entidades publicas o privadas, entendidos estos, como
el conjunto organizados o depdsitos ordenados de datos personales sujetos a
tratamiento, es decir, a la recoleccion, el almacenamiento, el uso, la circulacion o la
supresiéon de los mismos.

Ahora bien, respecto a la aplicacion de la Ley 1581 de 2012 en cuanto al tratamiento por
las entidades publicas y privadas, la Corte Constitucional en la precitada Sentencia
sefialo:

\"[P]or ultimo, respecto de la tercera condicién —posibilidad de tratamiento de los datos
por entidades publicas o privadas, para la Sala surge la duda de si el empleo del término
entidades supone una restriccion inconstitucional, pues podria limitar el ambito de
aplicaciéon a datos personales susceptibles de ser tratados solamente por personas
juridicas, lo que excluiria los casos de tratamiento por personas naturales.

Sin embargo, la Sala observa que el término entidad tienen varias acepciones, una de la
cuales incluye a las personas naturales. En efecto, segun el Diccionario de la Real
Academia de la Lengua, una entidad puede ser una “[c]olectividad considerada como
unidad. Especialmente, cualquier corporacién, compafia, institucion, etc., tomada como
persona juridica”, pero también puede ser un “[e]nte 0 ser”; esta segunda definicion
—mas amplia- cobija a las personas naturales.

Asi, en atencion a los principios de interpretacion conforme a la Constitucion y de
conservacion del derecho, la Sala concluye que debe entenderse —sin necesidad de
condicionar la exequibilidad del precepto- que la interpretacion del inciso que se ajusta a
la Carta es aquella segun el cual el término entidades comprende tanto las personas
naturales como juridicas. De modo que asi entendida la condicion, la Sala también
concluye que es compatible con la Carta, pues cobija las hipotesis necesarias para que
el proyecto cumpla su finalidad de brindar proteccion a los datos personales.

Para terminar, resalta la Sala la importancia de esta disposicién, en tanto reconoce que
el tratamiento de datos personales también puede ser efectuado por personas privadas;
de hecho, en el mundo globalizado, el sector privado lleva a cabo una parte muy
considerable del tratamiento de datos, lo que lo dota de un poder informatico a gran
escala y lo convierte en un potencial vulnerador del derecho al habeas data. De ahi que
uno de los grandes retos de la proteccién de los datos personales es la creacién de
mecanismos para hacer responsables a los particulares por el tratamiento inadecuado y
abusivo de datos personales.\"

Por lo anterior, es responsable del tratamiento de los datos personales la persona natural
0 juridica publica o privada cuando decide sobre la base de datos en la que se
encuentran o su tratamiento, esto es, la recoleccién, almacenamiento, uso, circulacion o
supresion de los mismos.

2.3. Principios rectores para el tratamiento de datos personales

El articulo 4 de la Ley 1581 de 2012 consagra los principios que rigen el tratamiento de
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datos personales asi:

“Principios para el Tratamiento de datos personales. En el desarrollo, interpretacion y
aplicacion de la presente ley, se aplicaran, de manera armonica e integral, los siguientes
principios:

a) Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que se
refiere la presente ley es una actividad reglada que debe sujetarse a lo establecido en
ellay en las demas disposiciones que la desarrollen;

b) Principio de finalidad: ElI Tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucién y la Ley, la cual debe ser informada al Titular;

c) Principio de libertad: ElI Tratamiento so6lo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que releve
el consentimiento;

d) Principio de veracidad o calidad: La informacién sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento
de datos parciales,incompletos, fraccionados o que induzcan a error;

e) Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular
a obtener del Responsable del Tratamiento o del Encargado del Tratamiento, en
cualquier momento y sin restricciones, informacion acerca de la existencia de datos que
le conciernan;

f) Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que
se derivan de la naturaleza de los datos personales, de las disposiciones de la presente
ley y la Constitucién. En este sentido, el Tratamiento sélo podra hacerse por personas
autorizadas por el Titular y/o por las personas previstas en la presente ley;

Los datos personales, salvo la informacion publica, no podran estar disponibles en
Internet u otros medios de divulgacién o comunicacion masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido solo a los Titulares o
terceros autorizados conforme a la presente ley;

g) Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la presente ley, se debera
manejar con las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento;

h) Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento
de datos personales que no tengan la naturaleza de publicos estan obligadas a
garantizar la reserva de la informacion, inclusive después de finalizada su relacion con
alguna de las labores que comprende el Tratamiento, pudiendo solo realizar suministro o
comunicacion de datos personales cuando ello corresponda al desarrollo de las
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actividades autorizadas en la presente ley y en los términos de la misma.”

Para mayor ilustracion y de acuerdo con su consulta desarrollaremos el principio de
libertad definido en el literal ¢) del articulo 4 de la Ley 1581 de 2012 asi:

\"c) Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que releve
el consentimiento.\"

Al respecto, la Corte Constitucional mediante Sentencia C-748 de 2011 sefald lo
siguiente:

\"[P]rincipio de libertad: El tratamiento sélo puede ejercerse con el consentimiento,
previo, expreso e informado del titular. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que releve
el consentimiento.

Este principio, pilar fundamental de la administracion de datos, permite al ciudadano
elegir voluntariamente si su informacién personal puede ser utilizada o no en bases de
datos. También impide que la informacion ya registrada de un usuario, la cual ha sido
obtenida con su consentimiento, pueda pasar a otro organismo que la utilice con fines
distintos para los que fue autorizado inicialmente.

El literal c) del Proyecto de Ley Estatutaria no sélo desarrolla el objeto fundamental de la
proteccion del habeas data, sino que se encuentra en intima relacién con otros derechos
fundamentales como el de intimidad y el libre desarrollo de la personalidad. En efecto, el
ser humano goza de la garantia de determinar qué datos quiere sean conocidos y tiene
el derecho a determinar lo que podria denominarse su “imagen informatica”.

(..)

En materia de manejo de informacién personal, el consentimiento exigido es ademas,
calificado, por cuanto debe ser previo, expreso e informado. Sobre el particular, en la
Sentencia C-1011 de 2008 se sostuvo que tales caracteristicas concretan la libertad del
individuo frente al poder informéatico

(...)
En relacién con el caracter previo, la autorizacion debe ser suministrada, en una etapa
anterior a la incorporacion del dato. (...)

En relacion con el caracter expreso, la autorizacion debe ser inequivoca, razén por la
cual, al contrario de lo sostenido por algunos intervinientes, no es posible aceptarse la
existencia, dentro del ordenamiento juridico colombiano, de un consentimiento tacito. (...)

En relacion con el caracter informado, el titular no sélo debe aceptar el Tratamiento del
dato, sino también tiene que estar plenamente consciente de los efectos de su
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autorizacion. (...)\"

Por lo anterior, el tratamiento de los datos personales solo puede realizarse cuando
exista la autorizacion previa, expresa e informada del titular, con el fin de permitirle que
se garantice que en todo momento y lugar pueda conocer en donde esta su informacion
personal, para qué propositos ha sido recolectada y qué mecanismos tiene a su
disposicion para su actualizacién y rectificacion.

La autorizacion del titular fue reglamentada a través del Decreto 1377 de 2013 y en su
articulo 5 sefala lo siguiente:

\"Autorizacion. El Responsable del Tratamiento deberad adoptar procedimientos para
solicitar, a mas tardar en el momento de la recoleccion de sus datos, la autorizacion del
Titular para el Tratamiento de los mismos e informarle los datos personales que seran
recolectados asi como todas las finalidades especificas del Tratamiento para las cuales
se obtiene el consentimiento.\"

En concordancia con lo anterior, el articulo 7 del precitado decreto dispone:

\"Modo de obtener la autorizacion. Para efectos de dar cumplimiento a lo dispuesto en el
articulo 9 de la Ley 1581 de 2012, los Responsables del Tratamiento de datos
personales establecerdn mecanismos para obtener la autorizacién de los Titulares o de
quien se encuentre legitimado de conformidad con lo establecido en el articulo 20 del
presente decreto, que garanticen su consulta. Estos mecanismos podran ser
predeterminados a través de medios técnicos que faciliten al Titular su manifestacion
automatizada. Se entendera que la autorizacion cumple con estos requisitos cuando se
manifieste (i) por escrito, (ii) de forma oral o (iii) mediante conductas inequivocas del
Titular que permitan concluir de forma razonable que otorgd la autorizacion. En ningun
caso el silencio podra asimilarse a una conducta inequivoca.\"

Por lo anterior, los responsables del tratamiento de los datos personales deben obtener
la autorizacidn por parte del titular a mas tardar al momento de su recoleccion
informandole la finalidad especifica del tratamiento de los mismos, y debe utilizar
mecanismos que garanticen su consulta posterior.

Se entiende que el titular de la informacion ha dado su autorizacion para el tratamiento
de los datos personales cuando: (i) sea por escrito; (ii) sea oral o (iii) mediante conductas
inequivocas, es decir, aquellas que no admiten duda o equivocacién, del titular que
permitan concluir de forma razonable que otorgé la autorizacion. El silencio no puede
asimilarse a una conducta inequivoca. Cuando se trate de datos personales sensibles la
autorizacion para el tratamiento de tales datos deberéa hacerse de manera explicita.

2.4. Queja ante la Superintendencia de Industria y Comercio en datos personales
El articulo 16 de la Ley 1581 de 2012 sefiala lo siguiente:

Requisito de procedibilidad. El Titular o causahabiente sélo podra elevar queja ante la
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Superintendencia de Industria y Comercio una vez haya agotado el trdmite de
consulta o reclamo ante el Responsable del Tratamiento o Encargado del Tratamiento.

Por lo anterior, si considera que alguna entidad publica o privada, natural o juridica
vulnera algun derecho relacionado con la proteccién de sus datos personales puede
presentar la queja ante esta entidad ante la Direccion de Investigaciones de Proteccion
de Datos Personales aportando la prueba de la reclamacién ante el responsable o
encargado y las pruebas que pretenda hacer valer, con el fin de adelantar las
investigaciones administrativas si fuera procedente, para proteger sus derechos
fundamentales de habeas data.

3. Conclusiones

3.1. Los datos personales permiten asociar a una 0 varias personas naturales
determinadas o determinables y que cumplen las siguientes caracteristicas: (i) estan
referidos a aspectos exclusivos y propios de una persona natural, ii) permiten identificar a
la persona, en mayor o menor medida, gracias a la visidn de conjunto que se logre con el
mismo y con otros datos; iii) su propiedad reside exclusivamente en el titular del mismo,
situacion que no se altera por su obtencion por parte de un tercero de manera licita o
ilicita, y iv) su tratamiento esta sometido a reglas especiales (principios) en lo relativo a
su captacion, administracion y divulgacion.

3.2. La Ley 1581 de 2012 se aplica a las bases de datos personales susceptibles de
tratamiento, esto es, la recoleccion, el uso, el almacenamiento, la circulacion y supresion
de los datos personales por parte de cualquier persona natural o juridica, publica o
privada.

3.3. Se entiende que el titular de la informacion ha dado su autorizacién cuando: i) sea
por escrito; (ii) sea oral o (iii) mediante conductas inequivocas, es decir, aquellas que no
admiten duda o equivocacion del titular que permitan concluir de forma razonable que
otorgo la autorizacion. El silencio no puede asimilarse a una conducta inequivoca.

Si requiere mayor informacién sobre el desarrollo de nuestras funciones y sobre las
normas objeto de aplicacion por parte de esta entidad, puede consultar nuestra pagina
de internet www.sic.gov.co

Atentamente,

WILLIAM ANTONIO BURGOS DURANGO
Jefe Oficina Asesora Juridica

Elaboré: Carolina Garcia
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