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Asunto: Radicacion: 16-141358- -00005-0000
Tramite: 113
Evento: 0
Actuacion: 440
Folios: 1

Estimado(a) Sefior:

De conformidad con lo previsto en el articulo 28 de la Ley 1755 de 2015, por la cual se
sustituye el Titulo Il del Codigo de Procedimiento Administrativo y de lo Contencioso
Administrativo, fundamento juridico sobre el cual se funda la consulta objeto de la
solicitud, procede la SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO a emitir un
pronunciamiento, en los términos que a continuacion se pasan a exponer:

1. OBJETO DE LA CONSULTA

Atendiendo a la solicitud por usted radicada ante esta Entidad a través de su
comunicaciéon de fecha 31 de mayo de 2016, en el cual se sefiala:

“Si yo tengo un establecimiento electronico, y al momento de que un cliente realiza una
compra online, se le asigha un usuario y un clave, si yo como duefio del establecimiento
o portal web tengo acceso y conocimiento a ese usuario y esa clave estaria incurriendo
en una violacién a la normatividad de proteccion de datos?”

Nos permitimos realizar las siguientes precisiones:

2. CUESTION PREVIA

Reviste de gran importancia precisar en primer lugar que la SUPERINTENDENCIA DE
INDUSTRIA Y COMERCIO a través de su Oficina Asesora Juridica no le asiste la
facultad de dirimir situaciones de caracter particular, debido a que, una lectura en tal
sentido, implicaria la flagrante vulneracion del debido proceso como garantia

constitucional.

Al respecto, la Corte Constitucional ha establecido en la Sentencia C-542 de 2005:
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“Los conceptos emitidos por las entidades en respuesta a un derecho de peticién de
consulta no constituyen interpretaciones autorizadas de la ley o de un acto
administrativo. No pueden reemplazar un acto administrativo. Dada la naturaleza misma
de los conceptos, ellos se equiparan a opiniones, a consejos, a pautas de accion, a
puntos de vista, a recomendaciones que emite la administracion pero que dejan al
administrado en libertad para seguirlos o no”.

Ahora bien, una vez realizadas las anteriores precisiones, se suministraran las
herramientas de informacion y elementos conceptuales necesarios que le permitan
absolver las inquietudes por usted manifestadas, como sigue:

3. FACULTADES DE LA SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO EN
MATERIA DE PROTECCION DE DATOS PERSONALES

La Superintendencia de Industria y Comercio, de acuerdo con el articulo 21 de la Ley
1581 de 2012 cuenta, entre otras, con las siguientes funciones en materia de proteccion
de datos personales:

*“Velar por el cumplimiento de la legislacion en materia de proteccion de datos
personales;

» Adelantar las investigaciones del caso, de oficio o a peticiéon de parte y, como resultado
de ellas, ordenar las medidas que sean necesarias para hacer efectivo el derecho de
hébeas data.

* Disponer el bloqueo temporal de los datos cuando, de la solicitud y de las pruebas
aportadas por el Titular, se identifique un riesgo cierto de vulneracion de sus derechos
fundamentales, y dicho bloqueo sea necesario para protegerlos mientras se adopta una
decision definitiva.

* Promover y divulgar los derechos de las personas en relacion con el Tratamiento de
datos personales e implementar campafas pedagogicas para capacitar e informar a los
ciudadanos acerca del ejercicio y garantia del derecho fundamental a la proteccion de
datos.

 Impartir instrucciones sobre las medidas y procedimientos necesarios para la
adecuacion de las operaciones de los Responsables del Tratamiento y Encargados del
Tratamiento a las disposiciones previstas en la presente ley.

* Solicitar a los Responsables del Tratamiento y Encargados del Tratamiento la
informacion que sea necesaria para el ejercicio efectivo de sus funciones.”

En ese orden de ideas, se procedera en primer lugar al desarrollo constitucional, legal,
doctrinal y jurisprudencial que corresponda realizar en torno al objeto de la peticion como
eje central.

3.1. Proteccién de Datos Personales — Habeas Data
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El articulo 15 de la Constitucién Politica consagra los derechos a la intimidad, al buen
nombre y a la proteccion de datos personales o habeas data en los siguientes términos:

“Todas las personas tienen derecho a su intimidad personal y familiar y a su buen
nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho
a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
bancos de datos y en archivos de entidades publicas y privadas.

En la recoleccion, tratamiento y circulacion de datos se respetaran la libertad y demas
garantias consagradas en la Constitucion. (...)"

Respecto de la disposicion transcrita la Corte Constitucional, en Sentencia T-060 de
2003, Magistrado Ponente, Doctor Eduardo Montealegre Lynnet, ha sefialado:

“El derecho de habeas data, definido por el articulo 15 de la Carta, consiste en la
facultad que tiene cada persona para conocer, actualizar y rectificar las informaciones
gue se hayan recogido sobre ellas en bancos de datos y en archivos de entidades
publicas y privadas. La ubicacion de la precitada norma en el capitulo Primero del Libro
Segundo de la Carta, correspondiente a los “derechos fundamentales”, no deja duda
acerca de la categoria de tal reconocida al derecho en referencia. Respecto de su
proteccion, el constituyente indicé adicionalmente que en la recoleccion, tratamiento y
circulacién de datos se respetaran la libertad y demas garantias consagradas en la
Constitucion.

“(...)

“De esta manera, el nucleo esencial del derecho de habeas data esta integrado por el
derecho a la libertad y a la autodeterminacion informatica en general, y por la libertad
econOmica en particular, pues, como lo ha establecido la Corte, ella podria verse
vulnerada al restringirse indebidamente en virtud de la circulacion de datos que no sean
veraces, 0 que no haya sido autorizada por la persona concernida o por la ley.

“La autodeterminacion es la posibilidad de que dispone una persona para permitir que
sus datos se almacenen, circulen y sean usados de conformidad con las regulaciones
legales. (...)".

De igual modo la honorable Corte Constitucional en Sentencia C-981 de 2000,
magistrado ponente Dra. Clara Inés Vargas Hernandez, ha considerado que “hace parte
del habeas data la previa autorizacién expresa y voluntaria que debe dar el interesado
para que un tercero pueda disponer de su informacién personal, asistiéndole el derecho
no solamente a autorizar su circulacion sino a rectificarlos o actualizarlos”.

Como se advierte, el articulo 15 de la Constitucion Politica establece que las personas,
en desarrollo de su derecho a la autodeterminacion informatica y el principio de libertad,
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son quienes de forma expresa autorizan que la informacién que sobre ellos se recaude o
circule pueda ser incluida en un banco de datos.

3.2 Ambito de aplicacion de la Ley 1581 de 2012
La Ley 1581 de 2012, en su articulo 2, sefiala el &mbito de aplicacién de la siguiente
manera:

"Ambito de aplicacion. Los principios y disposiciones contenidas en la presente ley seran
aplicables a los datos personales registrados en cualquier base de datos que los haga
susceptibles de tratamiento por entidades de naturaleza publica o privada.

La presente ley aplicarad al Tratamiento de datos personales efectuado en territorio
colombiano o cuando al Responsable del Tratamiento o Encargado del Tratamiento no
establecido en territorio nacional le sea aplicable la legislacion Colombiana en virtud
de normas y tratados internacionales.

(.)"

La precitada ley aplica al tratamiento, es decir, la recoleccion, almacenamiento, uso,
circulacién o supresion, de datos personales registrados en cualquier base de datos o
archivos por parte de entidades publicas o privadas efectuado en el territorio colombiano
o cuando al responsable del Tratamiento ubicado en el extranjero se le aplique la
legislacién colombiana en virtud de los tratados internacionales.

3.3 Datos Personales

El literal c) del articulo 3 de la Ley 1581 de 2012 define el dato personal en los siguientes
términos: “Dato personal: Cualquier informacion vinculada o que pueda asociarse a una
0 varias personas naturales determinadas o determinables.”

Al respecto, la Corte Constitucional mediante sentencia C-748 de 2011 sefal6 lo
siguiente:

"(..)

[E]n efecto, la jurisprudencia constitucional ha precisado que las caracteristicas de los
datos personales —en oposicidn a los impersonales- son las siguientes: “i) estar referido a
aspectos exclusivos y propios de una persona natural, ii) permitir identificar a la persona,
en mayor o menor medida, gracias a la vision de conjunto que se logre con el mismo y
con otros datos; iii) su propiedad reside exclusivamente en el titular del mismo, situacion
gue no se altera por su obtencion

por parte de un tercero de manera licita o ilicita, y iv) su tratamiento esta sometido a
reglas especiales (principios) en lo relativo a su captacion, administracion y divulgacién.”
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(..)

Los datos personales, a su vez, suelen ser clasificados en los siguientes grupos
dependiendo de su mayor o menor grado de aceptabilidad de divulgacion: datos
publicos, semiprivados y privados o sensibles".

Por lo anterior, el dato personal es cualquier informacion vinculada o que pueda
asociarse a una o varias personas naturales determinadas o determinables que

cumplen con las siguientes caracteristicas: (i) estan referidos a aspectos exclusivos y
propios de una persona natural, ii) permiten identificar a la persona, en mayor 0 menor
medida, gracias a la vision de conjunto que se logre con el mismo y con otros datos; iii)
su propiedad reside exclusivamente en el titular del mismo, situacion que no se altera por
su obtencion por parte de un tercero de manera licita o ilicita, y iv) su tratamiento esta
sometido a reglas especiales (principios) en lo relativo a su captacion, administracion y
divulgacion.

3.4 Responsables del tratamiento de datos personales.

Se debe tener en cuenta los conceptos de Responsables y Encargados del tratamiento
de datos personales, los cuales estan consignados en los literales d y e del articulo 3 de
la Ley 1581 de 2012:

“e) Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma 0 en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos;”

Respecto a las definiciones de responsables y encargados que trata el articulo 3 de la
Ley 1581 de 2012, la Corte Constitucional mediante Sentencia C-748 de 2011 aclar¢ la
diferencia entre ellos asi:

“(...)

Constitucionalidad del literal e): definicion de encargado y responsable de tratamiento del
dato

En los literales d) y e) del articulo 3, se hace expresa mencion al encargado y al
responsable del dato, respectivamente. La Sala observa que la diferenciacion de estos
dos sujetos era determinante, por cuanto de ello depende el d&mbito de sus deberes,
enumerados en el titulo VI del proyecto, de modo que dichas definiciones estan ligadas
al principio de legalidad en materia sancionatoria y son una garantia para el titular del
dato respecto de quién es obligado a cumplir diferentes prerrogativas que se desprenden
del habeas data.
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Sin embargo, se debe sefialar desde ahora, al igual que se indicé en la sentencia C-1011
de 2008, que todos los principios de la administracién de datos personales identificados
en este proyecto -los cuales seran estudiados en otro acépite- son oponibles a todos los
sujetos involucrados en el tratamiento del dato, entiéndase en la recoleccidn, circulacion,
uso, almacenamiento, supresion, etc., sin importar la denominacién que los sujetos
adquieran, es decir, llAmense fuente, responsable del tratamiento, operador, encargado
del tratamiento o usuario, entre otros. Hechas estas aclaraciones, pasa la Sala a
examinar la constitucionalidad de las definiciones.

El proyecto define al encargado del tratamiento como la persona natural o juridica,
publica o privada, que por si misma o en asocio con otros, realiza el tratamiento de datos
personales por cuenta del responsable del tratamiento. Por otro lado, el responsable del
tratamiento es definido como la persona natural o juridica, publica o privada, que por si
misma 0 en asocio con otros, decide sobre la base de datos y/o el tratamiento de los
datos.

(...)

Los criterios de (i) definicion de los fines y medios del tratamiento del dato personal y (ii)
existencia de delegaciéon, también resultan Gtiles en nuestro caso para establecer la
diferencia entre responsable y encargado. Ciertamente, el concepto “decidir sobre el
tratamiento” empleado por el literal e) parece coincidir con la posibilidad de definir
—juridica y materialmente- los fines y medios del tratamiento. Usualmente, como
reconocen varias legislaciones, el responsable es el propietario de la base de datos; sin
embargo, con el fin de no limitar la exigibilidad de las obligaciones que se desprenden
del habeas data, la Sala observa que la definicion del proyecto de ley es amplia 'y no se
restringe a dicha hipoétesis. Asi, el concepto de responsable puede cobijar tanto a la
fuente como al usuario, en los casos en los que dichos agentes tengan la posibilidad de
decidir sobre las finalidades del tratamiento y los medios empleados para el efecto, por
ejemplo, para ponerlo en circulacion o usarlo de alguna manera.

De otro lado, el criterio de delegacion coincide con el término “por cuenta de” utilizado
por el literal €), lo que da a entender una relacién de subordinacion del encargado al
responsable, sin que ello implique que se exima de su responsabilidad frente al titular del
dato.

(..)

Ahora bien, vale la pena advertir que el encargado del tratamiento no puede ser el
mismo responsable, pues se requiere que existan dos personas identificables e
independientes, natural y juridicamente, entre las cuales una —el responsable- le sefala
a la otra —el encargado- como quiere el procesamiento de unos determinados datos. En

Cra.13#27-00 pisos 1,3, 4,5, 6,7 y10- PBX: (571) 5870000 - contactenos@sic.gov.co- Bogotad D.C., Colombia

(’-{9) MINCOMERCIO

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes canales: INDUSTRIA ¥ TURISMO

www.sic.gov.co - Teleféno en Bogota: 5920400 - Linea gratuita a nivel nacional: 018000 910165

'!’ Nuestro aporte es fundamental, al usar menos papel contribuimos mds con el medio ambiente



( il Industria y Comercio Continuacion radicado No: 16-141358- -00005-0000 Pagina: 7 TODOS PORUN

F/SUPERINTENDENCIA NUEvopAis

PAZ EQUIDAD EDUCACION

este orden, el encargado recibe unas instrucciones sobre la forma como los datos seran
administrados.

(..)

Establecida la diferencia entre responsable y encargado, la Sala observa, en primer
lugar, que las definiciones de los literales d) y e) representan ejercicio legitimo de la
libertad de configuracién del legislador estatutario justificada en la forma coémo se
desarrolla el tratamiento del dato, y en segunda lugar, que la clasificacion tiene ademas
utiidad desde el punto de vista constitucional, esta es, definir el régimen de
responsabilidades y obligaciones de quienes participan en el tratamiento del dato
personal.

En efecto, de acuerdo con las definiciones acogidas por el proyecto de ley, los
responsables del tratamiento tienen mayores compromisos y deberes frente al titular del
dato, pues son los llamados a garantizar en primer lugar el derecho fundamental al
habeas data, asi como las condiciones de seguridad para impedir cualquier tratamiento
ilicto del dato. La calidad de responsable igualmente impone un haz de
responsabilidades, especificamente en lo que se refiere a la seguridad y a la
confidencialidad de los datos sujetos a tratamiento.

En la sentencia C-1011 de 2008, se sefialé que en la administracion de datos personales
es posible identificar varias etapas, cuya diferenciacion permite adscribir determinados
niveles de responsabilidad a los sujetos que participan de él. Asi, por ejemplo, sobre la
calidad de la informacion, el encargado del tratamiento tendra deberes de diligencia y
cuidado en la medida en que como lo consagra el proyecto de ley, esta obligado a
realizar de forma oportuna, la actualizacion, rectificacion o supresion del dato, segun el
caso, literal ¢) del articulo 18.

En esa linea, lo importante para una verdadera garantia del derecho al habeas data, es
gue se pueda establecer de manera clara la responsabilidad de cada sujeto o agente en
el evento en que el titular del dato decida ejercer sus derechos. Cuando dicha
determinacidén no exista o resulte dificil llegar a ella, las autoridades correspondientes
habran de presumir la responsabilidad solidaria de todos, aspecto éste sobre el que
guarda silencio el proyecto de ley y que la Corte debe afirmar como una forma de hacer
efectiva la proteccién a la que se refiere el articulo 15 de la Carta”.

Por lo anterior, el responsable del tratamiento de los datos personales es la persona
natural o juridica que decide sobre las finalidades del tratamiento y los medios
empleados para el efecto, por ejemplo, para ponerlo en circulacidon o usarlo de alguna
manera o su acceso y el encargado es la persona natural o juridica que realiza el
tratamiento de los datos personales por instruccién del responsable.
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3.4.1 Deberes de los Responsables del tratamiento de datos personales.

En su articulo 17 la Ley 1581 de 2012 consagra los deberes de los Responsables del
tratamiento de datos personales:

“‘Deberes de los Responsables del Tratamiento. Los Responsables del Tratamiento
deberan cumplir los siguientes deberes, sin perjuicio de las demas disposiciones
previstas en la presente ley y en otras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data;

b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la
respectiva autorizacion otorgada por el Titular;

c¢) Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que
le asisten por virtud de la autorizacion otorgada,;

d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

e) Garantizar que la informacion que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible;

f) Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demés medidas necesarias para que la informacion
suministrada a este se mantenga actualizada,

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado
del Tratamiento;

h) Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la presente
ley;

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del Titular;

j) Tramitar las consultas y reclamos formulados en los términos sefialados en la presente
ley;

k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y en especial, para la atencion de consultas y reclamos;
l) Informar al Encargado del Tratamiento cuando determinada informacion se encuentra
en discusion por parte del Titular, una vez se haya presentado la reclamacion y no haya
finalizado el trdmite respectivo;

m) Informar a solicitud del Titular sobre el uso dado a sus datos;

n) Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los
cbdigos de seguridad y existan riesgos en la administracion de la informacién de los
Titulares.

o) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio. Revocar la autorizacion dada para el tratamiento de datos
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personales o solicitar la supresion del dato cuando en su tratamiento no se hayan
respetado los principios y garantias constitucionales y legales. Esto procede cuando la
Superintendencia de Industria y Comercio haya determinado que el Responsable del
tratamiento o el Encargado del tratamiento ha incurrido en conductas contrarias a la
Constitucion o a la Ley 1581 de 2012.”

En relacion con los Responsables del tratamiento de los datos personales la Corte
Constitucional en Sentencia C-748 de 2011, Magistrado Ponente: Jorge Ignacio Pretelt
Chaljub, manifesté:

“(...) los responsables del tratamiento tienen mayores compromisos y deberes frente al
titular del dato, pues son los llamados a garantizar en primer lugar el derecho
fundamental al habeas data, asi como las condiciones de seguridad para impedir
cualquier tratamiento ilicito del dato. La calidad de responsable igualmente impone un
haz de responsabilidades, especificamente en lo que se refiere a la seguridad y a la
confidencialidad de los datos sujetos a tratamiento. (...)"

En concordancia con lo anterior, es importante mencionar el deber que tienen los
responsables de fijar las politicas de tratamiento de datos personales y, para ello, el
articulo 2.2.2.25.3.1. del Decreto 1074 de 2015, sefiala lo siguiente:

“Articulo 2.2.2.25.3.1. Politicas de Tratamiento de la informacion. Los Responsables del
Tratamiento deberan desarrollar sus politicas para el Tratamiento de los datos
personales y velar porque los Encargados del Tratamiento den cabal cumplimiento a las
mismas.

Las politicas de Tratamiento de la informacion deberan constar en medio fisico o
electrénico, en un lenguaje claro y sencillo y ser puestas en conocimiento de los
Titulares.

Dichas politicas deberan incluir, por lo menos, la siguiente informacion:

1. Nombre o razén social, domicilio, direccién, correo electrénico y teléfono del
Responsable.

2. Tratamiento al cual seran sometidos los datos y finalidad del mismo cuando ésta no
se haya informado mediante el Aviso de Privacidad.

3. Derechos que le asisten como Titular.
4. Persona o area responsable de la atencion de peticiones, consultas y reclamos ante la

cual el Titular de la informacion puede ejercer sus derechos a conocer, actualizar,
rectificar y suprimir el dato y revocar la autorizacion.
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5. Procedimiento para que los Titulares de la informacién puedan ejercer los derechos a
conocer, actualizar, rectificar y suprimir informacién y revocar la autorizacion.

6. Fecha de entrada en vigencia de la politica de Tratamiento de la informacién y
periodo de vigencia de la base de datos. Cualquier cambio sustancial en las politicas de
Tratamiento, en los términos descritos en el articulo 5 del presente decreto, debera ser
comunicado oportunamente a los Titulares de los datos personales de una manera
eficiente, antes de implementar las nuevas politicas.”

Por lo anterior, los responsables tienen la obligacion de desarrollar las politicas para el
tratamiento de los datos personales, las cuales deben constar en medio fisico o
electronico y ser puestas en conocimiento de los titulares. Dichas politicas deberan
contener los deberes de los responsables sefialados en el articulo 17 de la Ley 1581 de
2012 y la informacion del articulo 13 del Decreto 1377 de 2013.

Es de resaltar que el incumplimiento de los deberes a cargo de los Responsables del
Tratamiento de datos personales constituye una infraccion que podra ser sancionada por
la Superintendencia de Industria y Comercio, previa investigacion por parte de la
Delegatura de Proteccién de Datos Personales.

3.5 Principio de Seguridad

El articulo 4 de la Ley 1581 de 2012 establece como uno de los principios del tratamiento
de datos personales el de seguridad, en los siguientes términos:

“Principios para el Tratamiento de datos personales. En el desarrollo, interpretacion y
aplicacion de la presente ley, se aplicaran, de manera armonica e integral, los siguientes
principios: (...)

g) Principio de seguridad: La informacién sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la presente ley, se debera
manejar con las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento;”

En relacion con dicho principio la Corte Constitucional consideré:
“2.3.1.1.1. Principio de seguridad: Al amparo de este principio, la informacién sujeta a
tratamiento por el responsable o encargado, se deberd manejar con las medidas

técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los
registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o
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fraudulento.

De este principio se deriva entonces la responsabilidad que recae en el administrador del
dato. El afianzamiento del principio de responsabilidad ha sido una de las
preocupaciones actuales de la comunidad internacional, en razon del efecto “diluvio de
datos”, a través del cual dia a dia la masa de datos personales existente, objeto de
tratamiento y de ulterior transferencias, no cesa de aumentar. Los avances tecnolégicos
han producido un crecimiento de los sistemas de informacion, ya no se encuentran sélo
sencillas bases de datos, sino que surgen nuevos fendmenos como las redes sociales, el
comercio a través de la red, la prestacién de servicios, entre muchos otros. Ello también
aumenta los riegos de filtracion de datos, que hacen necesarias la adopcion de medidas
eficaces para su conservacion. Por otro lado, el mal manejo de la informacién puede
tener graves efectos negativos, no sélo en términos econdémicos, sino también en los
ambitos personales y de buen nombre.

En estos términos, el Responsable del Tratamiento debe tomar las medidas acordes con
el sistema de informacién correspondiente. Asi, por ejemplo, en materia de redes
sociales, empieza a presentarse una preocupacion de establecer medidas de proteccion
reforzadas, en razén al manejo de datos reservados. En el afio 2009, el Grupo de
Trabajo Sobre Proteccion de Datos de la Unién Europea sefialé que en los Servicios de
Redes Sociales” 0 “SRS debe protegerse la informacion del perfil en el usuario mediante
el establecimiento de “pardmetros por defecto respetuosos de la intimidad y gratuitos que
limiten el acceso a los contactos elegidos”.

Existe entonces un deber de los Responsables de establecer controles de seguridad, de
acuerdo con el tipo de base de datos que se trate, que permita garantizar los estandares
de proteccién consagrados en esta Ley Estatutaria.”

3.6 Principio de Confidencialidad

Por su parte, el literal h) del articulo 4 de la Ley 1581 de 2012, prevé el principio de
confidencialidad, asi:

“h) Principio de confidencialidad: todas las personas que intervengan en el tratamiento
de datos personales que no tengan la naturaleza de publicos estan obligadas a
garantizar la reserva de la informacién, inclusive después de finalizada su relacion con
alguna de las labores que comprende el tratamiento, pudiendo sélo realizar suministro o
comunicaciéon de datos personales cuando ello corresponda al desarrollo de las
actividades autorizadas en la presente ley y en los términos de la misma.”

En relacion con dicho principio la Corte Constitucional consideré:

“Esta norma no ofrece ningun reparo, y por el contrario, busca que los operadores de los
datos sigan guardando el secreto de ciertos datos, aun cuando haya finalizado la
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relaciéon con la fuente de informacion.

(..)

En aras del principio de acceso y circulacion restringida, seguridad y confidencialidad, el
Titular tiene derecho a exigir que su informacion sea tratada de conformidad con los
limites impuestos por la Ley y la Constitucion y que en caso de incumplimiento existe un
recurso efectivo para lograr el restablecimiento de sus derechos.”

4. CONSIDERACIONES FINALES EN TORNO A LA CONSULTA PRESENTADA.

En linea con lo anterior, y teniendo en cuenta que a este punto se ha logrado la
exposicion de las consideraciones de orden constitucional, legal, jurisprudencial y
doctrinal, en el marco de los interrogantes planteados en la solicitud formulada, nos
permitimos manifestar:

41. La Ley 1581 de 2012, aplica al tratamiento, es decir, la recoleccion,
almacenamiento, uso, circulacion o supresién, de datos personales registrados en
cualquier base de datos o archivos por parte de personas naturales o juridicas,
entidades publicas o privadas, efectuado en el territorio colombiano o en el extranjero
(cuando al responsable del Tratamiento se le aplique la legislacion colombiana en virtud
de los tratados internacionales).

4.2 La persona natural o juridica que decide sobre las finalidades del tratamiento y los
medios empleados para el efecto, por ejemplo, para ponerlo en circulacién o usarlo de
alguna manera o permitir su acceso, seran responsables del tratamiento de los datos
personales.

4.3 Los Responsables del Tratamiento de Datos Personales, deben cumplir con los
deberes que la Ley 1581 de 2012, les asigndé en los articulos 17 y 18, respectivamente.
Asi mismo, de acuerdo con lo sefalado por la Corte Constitucional en Sentencia C-748
de 2011, los responsables deben cumplir con todos los principios previstos en el articulo
4 de la Ley 1581 de 2012, en especial, los principios de Seguridad y Confidencialidad, al
sefalar: “La calidad de responsable igualmente impone un haz de responsabilidades,
especificamente en lo que se refiere a la seguridad y a la confidencialidad de los datos
sujetos a tratamiento”.

4.4 En desarrollo del Principio de Seguridad los Responsables del tratamiento de datos
personales deberdn manejar la informacion utilizando las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento. Y en
desarrollo del Principio de Confidencialidad los responsables de los datos personales
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deben continuar guardando el secreto de ciertos datos, aun cuando haya finalizado la
relacion con la fuente de informacion.

Por ultimo, tenga en cuenta que el incumplimiento de los deberes y principios por parte
del Responsable constituye una infraccion que podr4d ser sancionada por la
Superintendencia de Industria y Comercio.

Finalmente le informamos que algunos conceptos de interés general emitidos por la
Oficina Juridica, asi como las resoluciones y circulares proferidas por ésta
Superintendencia, las puede consultar en nuestra pagina web
http://www.sic.gov.co/drupal/Doctrina-1

En ese orden de ideas, esperamos haber atendido satisfactoriamente su consulta,
reiterandole que la misma se expone bajo los parametros del articulo 28 de la ley 1755
de 2015, esto es, bajo el entendido que las mismas no comprometen la responsabilidad
de esta Superintendencia ni son de obligatorio cumplimiento ni ejecucion.

Atentamente,

JAZMIN ROCIO SOACHA PEDRAZA
JEFE OFICINA ASESORA JURIDICA

Elaboré: Clara Inés Vega
Revisé: Rocio Soacha
Aprobd: Rocio Soacha
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