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De conformidad con ]D establec:ldo en el artlculo '}9 del Decreto 4048 de 2008 este despacho
es compelente para absolver de- manera general las consultas que se realicen sobre la
interpretacion y aplicacion de normas’ trtbutarlas--' 'ac[onaies en materia aduanera o de
comercio exterior en Zo de competencna de la DiAN S :

Se consulta acerca de los alcances de ia Resolumon 70 de! 03 de ncvnembre de 2016 "por la
cual se reglamenta el uso de firma electrénica en 1os servicios informaticos elecirénicos de ia
Direccién de Impuestos y Aduanas Nacionales”, para: l6 cual se formulan una serie de
interrogantes y que de conformidad con” la -compstencia ‘otorgada a este despacho le
corresponde pronunciarse frenie a los numerales: tres y cuau’o los cuales seran resueltos de
manera conjunta en los siguientes términos:-

PREGUNTA TRES: RESPONSABILEDAD ADMIN!STRATIVAY PENAL DE LOS USUARICS
En caso de mal uso de los sisiemas mforma‘fioos aduaneros por parte de los ysuarios de la
FIRMA ELECTRONICA, ademas de las sancionés sconémicas para ia persona juridica son las
personas naturales responsables: de sUS actos a nlve[ personai (en asunios fiscales,
aduaneros, cambiarios y penales’? Y- E

PREGUNTA CUATRO: : e -

Que responsabilidad recae sobre et representante Eega] si una o varias de las personas a
guienes se les autorizé FIRMA - ELECTRON]CA hacen mal uso del sisterna informatico
aduanero? S _

Ei Decreto 2364 de 2012 "por medio del cual se reglamenta el articulo 7° de la Lay 527 de
1999 sobre la firma electrénica y se dictan otras disposicionies” en su articulo 3° dispone que *..
cuando se exija ia firma de una persona, ese requisito quedara cumplido en relacidn con un
mensaje de datos si se utiliza una firma electronica gue, a'la luz de todas las circunstancias del
caso, incluido cualquier acuerdo aplicable, sea tan confable como apropiada para los fines con
los cuales se generd o comunicd ese mensaje”. " - ,
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Igualmente este cuerpo normativo estabiece eén su articulo 8% una serie de obligaciones al
firmante a saber: L

a) el mantenimiento del control sobre lafirma: o _

b) la actuaciéon con diligencia para‘evitar que terceros no autorizados manipulen la firmay

c) dar aviso a las personas que ‘hayan recibido o vayan a recibir documentos electronicos
emanados por el firmante si-de los datos de creacion de la firma se tiene informacién que hay
un riesgo considerable o que efectivamente estos han quedado en entredicho, ya sea por gue
han sido conocidos ilegaimente por terceros; corren peligro de ser utilizados indebidamente, el
firmante ha perdido control sobre la firma o'en general cualquier situacién que ponga en duda
la seguridad de la firma electrénica. - 7 :

E| Decreto no sefiala especificamente cuales son las consscuencias juridicas que se derivan
del hecho de cue el firmante no cumpla con esta serie de obligaciones, sin embarge la
consecuencia juridica en caso de incumplimiento de las mismas y la configuracion de perjuicios
frente al receptor del documento recaera sobre el firmante dadasu conducta omisiva.

Por otra parte el Decreto 2685 de 1999 contempla en el  CAPITULO VII las infracciones
sduanera relativas al uso del sistema informético aduanero, concretamente en su articulo 485
reglamenta las infracciones aduaneras ‘en que pueden incurrir ios usuarios del sistema
informatico aduanero y las sanciones asociadas a su comision, las cuales son de naturaieza
econdmica o segln la gravedad del perjticio: causado alos intereses del Estado, se sustituyen
en suspensién hasta por tres {3) meses, o "‘cancelacion: de. su autorizacién, inscripcién o
habilitacion. No obstante Io anterior, ' ante la existenicia de una norma que en forma clara y
especifica tipifique una conducta como’ infraccion -1a cual conlleve una sancién, solo puede el
funcionario frente a la realizacion del hecho 'descrito como infraccién, previo cumplimiento del
procedimiento sefialado para ello, imponer ia correspondiente sancion.

En los anteriores términos se entiende absuelta su solicitud. .

Atentamente,

DANIEL FELIPE ORTEGON SANC Ez .
Director de Gestion Juridica (E) .~ "
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