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Asunto: Radicacion: 17-299565-2
Tramite: 113
Evento: O
Actuacion: 440
Folios: 1

Respetado(a) Sefior (a):

[Datos personales eliminados. Ley 1581 de 2012]

Reciba cordial saludo.

De conformidad con lo previsto en el articulo 28 de la Ley 1755 de 2015, “por medio
de la cual se regula el Derecho Fundamental de Peticion y se sustituye un titulo del
Codigo de Procedimiento Administrativo y de lo Contencioso Administrativo’,
fundamento juridico sobre el cual se funda la consulta objeto de la solicitud, procede
la SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO a emitir un
pronunciamiento, en los términos que a continuacion se pasan a exponer:

1. OBJETO DE LA CONSULTA

Atendiendo a la solicitud por usted radicada ante esta Entidad a través su
comunicacién de fecha 9 de agosto de 2017 en el cual se sefala:

“(...) En cumplimiento a la ley 1581 de 2012, para solicitar autorizacion de
recoleccion de los datos personales sensibles tales como huella, fotografia , entre
otros a los clientes, proveedores, contratistas, visitantes ETC, es posible
implementar un aviso de manera general en recepcion del establecimiento, de tal
forma que se de aviso que se realizara la recoleccién de datos en cumplimiento de
la mencionada Ley, con el propésito de informarle al personal con anterioridad del
tratamiento de sus datos quedan registrados en la base de datos de la empresa”.

Nos permitimos realizar las siguientes precisiones:

Cra.13#27-00 pisos1,3, 4,5, 6,7 y10- PBX: (571) 5870000 - contactenos@sic.gov.co- Bogotd D.C., Colombia

3 MINCOMERCIO

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes canales: INDUSTRIA Y TURISMO

www.sic.gov.co - Teleféno en Bogotd: 5920400 - Linea gratuita a nivel nacional: 018000 910165

'!) Nuestro aporte es fundamental, al usar menos papel contribuimos méds con el medio ambiente



‘¢ Industria y Comercio
F/SUPERINTENDENCIA

TODOS PORUN
NUEVO PAIS

PAZ EQUIDAD EDUCACION

Cra.13#27-00 pisos1,3, 4,5, 6,7 y10- PBX: (571) 5870000 - contactenos@sic.gov.co- Bogotd D.C., Colombia

2. CUESTION PREVIA

Reviste de gran importancia precisar en primer lugar que la SUPERINTENDENCIA
DE INDUSTRIA Y COMERCIO a través de su Oficina Asesora Juridica no le asiste
la facultad de dirimir situaciones de caracter particular, debido a que, una lectura en
tal sentido, implicaria la flagrante vulneracion del debido proceso como garantia
constitucional.

Al respecto, la Corte Constitucional ha establecido en la Sentencia C-542 de 2005:

“Los conceptos emitidos por las entidades en respuesta a un derecho
de peticidn de consulta no constituyen interpretaciones autorizadas de
la ley o de un acto administrativo. No pueden reemplazar un acto
administrativo. Dada la naturaleza misma de los conceptos, ellos se
eguiparan a opiniones, a consejos, a pautas de accion, a puntos de
vista, a recomendaciones que emite la administracion pero que dejan
al administrado en libertad para segquirlos o no”.

Ahora bien, una vez realizadas las anteriores precisiones, se suministraran las
herramientas de informacion y elementos conceptuales necesarios que le permitan
absolver las inquietudes por usted manifestadas, como sigue:

3. FACULTADES DE LA SUPERINTENDENCIA DE INDUSTRIA Y
COMERCIO EN MATERIA DE PROTECCION DE DATOS PERSONALES

La Ley 1581 de 2012, en su articulo 21 sefala las siguientes funciones para esta
Superintendencia:

a) Velar por el cumplimiento de la legislacibn en materia de
proteccién de datos personales;

b) Adelantar las investigaciones del caso, de oficio 0 a peticién de
parte y, como resultado de ellas, ordenar las medidas que sean
necesarias para hacer efectivo el derecho de habeas data. Para el
efecto, siempre que se desconozca el derecho, podra disponer que
se conceda el acceso y suministro de los datos, la rectificacion,
actualizacion o supresion de los mismos;

c) Disponer el bloqueo temporal de los datos cuando, de la solicitud
y de las pruebas aportadas por el Titular, se identifigue un riesgo
cierto de vulneracién de sus derechos fundamentales, y dicho
bloqueo sea necesario para protegerlos mientras se adopta una
decision definitiva.

d) Promover y divulgar los derechos de las personas en relacion con el
Tratamiento de datos personales e implementara campafias pedagdgicas
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para capacitar e informar a los ciudadanos acerca del ejercicio y garantia
del derecho fundamental a la proteccion de datos.

e) Impartir instrucciones sobre las medidas y procedimientos necesarios
para la adecuacién de las operaciones de los Responsables del
Tratamiento y Encargados del Tratamiento a las disposiciones previstas en
la presente ley.

f) Solicitar a los Responsables del Tratamiento y Encargados del
Tratamiento la informacién que sea necesaria para el ejercicio efectivo de
sus funciones.

g) Proferir las declaraciones de conformidad sobre las transferencias
internacionales de datos.

h) Administrar el Registro Nacional Publico de Bases de Datos y emitir
las o6rdenes y los actos necesarios para su administracion y
funcionamiento.

i) Sugerir o recomendar los ajustes, correctivos o adecuaciones a la
normatividad que resulten acordes con la evolucion tecnoldgica,
informatica o comunicacional.

J) Requerir la colaboracion de entidades internacionales o extranjeras
cuando se afecten los derechos de los Titulares fuera del territorio
colombiano con ocasion, entre otras, de la recoleccion internacional de
datos personales.

k) Las demas que le sean asignadas por ley.

3.1. Tratamiento de datos sensibles
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El articulo 5 de la Ley 1581 de 2012 define los datos sensibles en los siguientes

términos:

“Datos sensibles. Para los propésitos de la presente ley, se
entiende por datos sensibles aquellos que afectan la intimidad
del Titular o cuyo uso indebido puede generar su discriminacion,
tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filosoficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico
0 que garanticen los derechos y garantias de partidos politicos
de oposicion asi como los datos relativos a la salud, a la vida
sexual y los datos biométricos”.
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“La Sala encuentra que esta definicion se ajusta a la
jurisprudencia Constitucional y su delimitacion, ademas de
proteger el habeas data, es una garantia del derecho a la
intimidad, razén por la cual la Sala la encuentra compatible con
la Carta Politica.

En efecto, como explicd la Corte en la sentencia C-1011 de
2008, la informacion sensible es aquella “(...) relacionada, entre
otros aspectos, con la orientacién sexual, los hébitos del
individuo y el credo religioso y politico. En estos eventos, la
naturaleza de esos datos pertenece al nucleo esencial del
derecho a la intimidad, entendido como aquella ‘esfera o
espacio de vida privada no susceptible de la interferencia
arbitraria de las demas personas, que al ser considerado un
elemento esencial del ser, se concreta en el derecho a poder
actuar libremente en la mencionada esfera o nucleo, en
ejercicio de la libertad personal y familiar, sin méas limitaciones
gue los derechos de los demas y el ordenamiento juridico.
Conforme a esta explicacion, la definicion del articulo 5 es
compatible con el texto constitucional, siempre y cuando no se
entienda como una lista taxativa, sino meramente enunciativa
de datos sensibles, pues los datos que pertenecen a la esfera
intima son determinados por los cambios y el desarrollo
historico."

‘[Dlesde 1992, la Corte Constitucional reconocié el derecho a la
intimidad como un derecho fundamental que permite a las
personas manejar su propia existencia como a bien lo tengan con
el minimo de injerencias exteriores. Se dijo en ese entonces que
se trataba de un derecho “general, absoluto, extrapatrimonial,
inalienable e imprescriptible y que se pueda hacer valer "erga
omnes", vale decir, tanto frente al Estado como a los particulares.
En consecuencia, toda persona, por el hecho de serlo, es titular a
priori de este derecho y el Unico legitimado para permitir la
divulgacion de datos concernientes a su vida privada.

(..)

Se afirmé también que la intimidad es “el espacio intangible,
inmune a las intromisiones externas, del que se deduce un
derecho a no ser forzado a escuchar o a ser o que no desea
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Respecto al derecho a la intimidad, la Corte Constitucional en Sentencia C- 640 de
2010 ha manifestado lo siguiente:
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cuando no se desea ser escuchado o visto.” En 1995, se reiter6
esta vision del derecho a la intimidad, cuando se afirmé que “.este
derecho, que se deduce de la dignidad humana y de la natural
tendencia de toda persona a la libertad, a la autonomia y a la
autoconservacion, protege el ambito privado del individuo y de su
familia como el nacleo humano mas préximo. Uno y otra estédn en
posicion de reclamar una minima consideracion particular y
publica a su interioridad, actitud que se traduce en abstencion de
conocimiento e injerencia en la esfera reservada que les
corresponde y que estd compuesta por asuntos, problemas,
situaciones y circunstancias de su exclusivo interés. Esta no hace
parte del dominio publico y, por tanto, no debe ser materia de
informacion suministrada a terceros, ni de la intervencion o analisis
de grupos humanos ajenos, ni de divulgaciones o publicaciones

(..)
(..)

El derecho a la intimidad, junto con otros derechos como el del
libre desarrollo de la personalidad y la libertad de conciencia, estan
concebidos para permitir a las personas fortalecer y desarrollar su
condicién de seres libres y autbnomos, que es el presupuesto
esencial del estado democratico.

(..
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De conformidad con la definicion los datos sensibles, son aquellos que afectan la
intimidad de las personas el uso indebido de los mismos puede generar su
discriminacion, pues esta relacionada, entre otros aspectos, con la orientacion

sexual, los habitos del individuo y el credo religioso y politico.

Ahora bien, dentro de la definicion de datos sensibles, la ley establece que los datos
biométricos hacen parte de esta clasificacion, por lo cual debemos ahondar en su

definiciéon para determinar su tratamiento por parte de los responsables.

Los datos biométricos son los relativos a la biometria definida en el diccionario de
la real academia de la lengua asi: "Estudio mensurativo o estadistico de los fenémenos

0 procesos hioldgicos".

"La biometria es una tecnologia de seguridad basada en el
reconocimiento de una caracteristica fisica e intransferible de
las personas, como la huella digital, que al ser una
caracteristica Unica de cada individuo, permite distinguir a un
ser humano de otro".1
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"La biometria (del griego bios vida y metron medida) es el
estudio de métodos automéaticos para el reconocimiento Unico
de humanos basados en uno o mas rasgos conductuales o
rasgos fisicos intrinsecos.

En las tecnologias de la informacién (TI), la «autentificacion
biométrica» o «biometria informatica» es la aplicacion de
técnicas matematicas y estadisticas sobre los rasgos fisicos o
de conducta de un individuo, para su autentificacion, es decir,
"verificar" su identidad.

Las huellas dactilares, la retina, el iris, los patrones faciales,
de venas de la mano o la geometria de la palma de la mano,
representan ejemplos de caracteristicas fisicas (estaticas),
mientras que entre los ejemplos de caracteristicas del
comportamiento se incluye la firma, el paso y el tecleo
(dinamicas). La voz se considera una mezcla de
caracteristicas fisicas y del comportamiento, pero todos los
rasgos biométricos comparten aspectos fisicos y del
comportamiento."?

Al respecto, el profesor Nelson Remolina Angarita en su libro “TRATAMIENTO DE
DATOS PERSONALES: APROXIMACION INTERNACIONAL Y COMENTARIOS A
LA LEY 1581 DE 2012” se refiere a los datos biométricos, as:

“(...) La informacién biométrica incluye datos sobre las
caracteristicas fisicas (rostro, huella dactilar, palma de la
mano, retina, ADN) y ‘comportamentales’ (forma de firmar,
tono de voz) de las personas. Se esta empezando a explorar
el uso de otros datos biométricos, denominados de segunda
generacion, como el andlisis de ondas neuronales, la
luminiscencia de la piel, la exploracion remota del iris, el
reconocimiento facial avanzado y el olor corporal, con grandes
avances en las interfaces de los sistemas y la biometria del
comportamiento” (Subrayado fuera de texto)

Y mas adelante, hace referencia a los mecanismos biométricos de identificacion,
explicando lo que se cita continuacion:

“Con los mecanismos biométricos de identificacion se captura,
procesa y almacena informacién relacionada con los rasgos
fisicos de las personas (huellas dactilares, el ADN, la forma o
silueta de la mano, patrones de la retina o el iris, aspectos
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faciales) para poder establecer o “autenticar” la identidad de
cada sujeto. De aqui surgen los sistemas de autenticacion
humana o Human authentication system o (BAS). En los
primeros (HAS), quien efectua la autenticacibn compara, entre
otros rasqos la cara, el pelo o la voz de una persona, frente a la
informacion que previamente tiene almacenada sobre ella en
una base de datos. El resultado de la autenticacion depende del
juicio de valor de la persona que realiza la comparacion. En los
segundos (BAS), el reconocimiento es automatico, sin la
intervencion de una persona que haga la comparacion.”
(Subrayado fuera de texto)

“El tratamiento de fotografias no debe considerarse
sistematicamente tratamiento de categorias especiales de
datos personales, pues Unicamente se encuentran
comprendidas en la definicion de datos biométricos cuando el
hecho de ser tratadas con medios técnicos especificos permita
la identificacién o la autenticacion univocas de una persona
fisica”.

“Tratamiento de datos sensibles. Se prohibe el Tratamiento de datos
sensibles, excepto cuando:

a) El Titular _haya dado su autorizacion explicita a dicho
Tratamiento, salvo en los casos que por ley no sea requerido el
otorgamiento de dicha autorizacion.

b)  El Tratamiento sea necesario para salvaguardar el interés vital
del Titular y éste se encuentre fisica o juridicamente incapacitado. En
estos eventos, los representantes legales deberan otorgar su
autorizacion.
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Ahora bien, la Direccién de Investigacion de Proteccidén de Datos Personales, acoge
la posicion del nuevo Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo® mediante Resolucion No. 60460 del 25 de septiembre de 2017 en los
siguientes términos:

En consecuencia, la imagen de las personas se considera como un dato biométrico
cuando son tratadas por medios técnicos especificos permita la identificacion o la
autenticacion univoca de una persona fisica.

Ahora bien, los datos biométricos son datos sensibles y tiene el siguiente
tratamiento de acuerdo al articulo 6 de la Ley 1581 de 2012:

8 REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEOQO Y DEL CONSEJO de 27 de abril
de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
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c) El Tratamiento sea efectuado en el curso de las actividades
legitimas y con las debidas garantias por parte de una fundacion,
ONG, asociacién o cualquier otro organismo sin animo de lucro, cuya
finalidad sea politica, filoséfica, religiosa o sindical, siempre que se
refieran exclusivamente a sus miembros o a las personas que
mantengan contactos regulares por razén de su finalidad. En estos
eventos, los datos no se podrdn suministrar a terceros sin la
autorizacion del Titular.

d) El Tratamiento se refiera a datos que sean necesarios para el
reconocimiento, ejercicio o defensa de un derecho en un proceso
judicial.

e) El Tratamiento tenga una finalidad histérica, estadistica o
cientifica. En este evento deberdn adoptarse las medidas
conducentes a la supresion de identidad de los Titulares’.

‘[Clomo se indic6 en apartes previos, la prohibicion de
tratamiento de datos sensibles es una garantia del habeas
data y del derecho a la intimidad, y ademas se encuentra
estrechamente relacionada con la proteccion de la dignidad
humana. Sin embargo, en ciertas ocasiones el tratamiento de
tales datos es indispensable para la adecuada prestacion de
servicios —como la atencién médica y la educacion- o para la
realizacion de derechos ligados precisamente a la esfera
intima de las personas —como la libertad de asociacién y el
ejercicio de las libertades religiosas y de opinion. Las
excepciones del articulo 6 responden precisamente a la
necesidad del tratamiento de datos sensible en dichos
escenarios.

(..)

En efecto, los datos sensibles (de las partes, los testigos y
otros intervinientes) en muchos procesos judiciales son
indispensables para resolver una controversia; piénsese por
ejemplo en un proceso de tutela sobre discriminacién o en un
proceso penal en el que una victima reclama reparaciéon por
violaciones a sus derechos como consecuencia de una
persecuciéon politica o religiosa. En estos casos los datos
sensibles deben ser puestos en conocimiento de la respectiva
autoridad judicial no solamente para resolver la controversia,
sino incluso para la adopcién de medidas de proteccién”.
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Al respecto, la Corte Constitucional mediante la sentencia C-748 de 2011 sefialo lo
siguiente:
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“c) Principio de libertad: El Tratamiento solo puede ejercerse
con el consentimiento, previo, expreso e informado del Titular.
Los datos personales no podran ser obtenidos o divulgados sin
previa autorizacion, o en ausencia de mandato legal o judicial
que releve el consentimiento”.

“[PIrincipio de libertad: El tratamiento s6lo puede ejercerse con
el consentimiento, previo, expreso e informado del titular. Los
datos personales no podran ser obtenidos o divulgados sin
previa autorizacion, o en ausencia de mandato legal o judicial
gue releve el consentimiento.

Este principio, pilar fundamental de la administracion de datos,
permite al ciudadano elegir voluntariamente si su informacion
personal puede ser utilizada o no en bases de datos. También
impide que la informacién ya registrada de un usuario, la cual
ha sido obtenida con su consentimiento, pueda pasar a otro
organismo que la utilice con fines distintos para los que fue
autorizado inicialmente.

El literal c) del Proyecto de Ley Estatutaria no so6lo desarrolla
el objeto fundamental de la proteccion del habeas data, sino
gue se encuentra en intima relaciébn con otros derechos
fundamentales como el de intimidad y el libre desarrollo de la
personalidad. En efecto, el ser humano goza de la garantia de
determinar qué datos quiere sean conocidos y tiene el derecho
a determinar lo que podria denominarse su ‘imagen
informatica”.

(..

En materia de manejo de informacion personal, el

consentimiento exigido es ademas, calificado, por cuanto debe
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En conclusion, los datos biométricos son datos sensibles que permiten identificar a
una persona natural a través del reconocimiento de una caracteristica fisica e
intransferible, que al ser Unica de cada individuo, permite distinguir a un ser humano

Respecto a la autorizacién para el tratamiento de los datos personales como la
recoleccion, almacenamiento, uso, circulacion o supresion de los mismos debe
tenerse en cuenta el principio de libertad definido en el literal c) del articulo 4 de la
mencionada ley asi:

Al respecto, la Corte Constitucional mediante Sentencia C-748 de 2011 sefial6 lo
siguiente:
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ser previo, expreso e informado. Sobre el particular, en la
Sentencia C-1011 de 2008 se sostuvo que tales
caracteristicas concretan la libertad del individuo frente al
poder informatico

(..

En relacion con el caracter previo, la autorizacion debe ser
suministrada, en una etapa anterior a la incorporacion del
dato. (...)

En relacion con el caracter expreso, la autorizacion debe ser
inequivoca, razén por la cual, al contrario de lo sostenido por
algunos intervinientes, no es posible aceptarse la existencia,
dentro del ordenamiento juridico colombiano, de un
consentimiento tacito. (...)

En relacién con el caracter informado, el titular no sélo debe
aceptar el Tratamiento del dato, sino también tiene que estar
plenamente consciente de los efectos de su autorizacion. (...)"

Por lo anterior, el tratamiento de los datos personales so6lo puede realizarse cuando
exista la autorizacion previa, expresa e informada del titular, con el fin de permitir al
titular que se garantice que en todo momento y lugar pueda conocer en donde esta
su informacion personal, para qué propositos ha sido recolectada y qué mecanismos
tiene a su disposicion para su actualizacion y rectificacion.

Respecto a la autorizacion el articulo 2.2.2.25.2.2., del Decreto 1074 de 2015 sefala
lo siguiente:

"Autorizacion. El Responsable del Tratamiento debera adoptar
procedimientos para solicitar, a mas tardar en el momento de la
recoleccion de sus datos, la autorizacion del Titular para el
Tratamiento de los mismos e informarle los datos personales
gue seran recolectados asi como todas las finalidades
especificas del Tratamiento para las cuales se obtiene el
consentimiento."

Para el tratamiento de los datos sensibles el articulo 2.2.2.25.2.3. del precitado
Decreto sefiala lo siguiente:

‘De la autorizacion para el Tratamiento de datos
personales sensibles. El Tratamiento de los datos sensibles
aque se refiere el articulo 5de la Ley 1581 de 2012 esta
prohibido, a excepcibn de los casos expresamente
sefialados en el articulo 6 de la citada ley.
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En el Tratamiento de datos personales sensibles, cuando
dicho Tratamiento sea posible conforme a lo establecido en
el articulo 6 de la Ley 1581 de 2012, deberan cumplirse
las siguientes obligaciones:

1. Informar al Titular que por tratarse de datos sensibles no
esta obligado a autorizar su Tratamiento.

2. Informar al Titular de forma explicita y previa, ademas de
los requisitos generales de la autorizacion para la recoleccion
de cualquier tipo de dato personal, cuales de los datos que
seran objeto de Tratamiento son sensiblesy la finalidad del
Tratamiento, asi como obtener su consentimiento expreso.

Ninguna actividad podra condicionarse a que el Titular
suministre datos personales sensibles.”

“Modo de obtener la autorizacion. Para efectos de dar
cumplimiento a lo dispuesto en el articulo 9 de la Ley 1581 de
2012, los Responsables del Tratamiento de datos personales
establecerdn mecanismos para obtener la autorizacion de los
titulares o de quien se encuentre legitimado de conformidad
con lo establecido en el articulo 2.2.2.25.4.1., del presente
Decreto, que garanticen su consulta. Estos mecanismos
podran ser predeterminados a través de medios técnicos que
faciliten al Titular su manifestacion automatizada.

Se entendera que la autorizacién cumple con estos requisitos
cuando se manifieste (i) por escrito, (ii) de forma oral o (iii)
mediante conductas inequivocas del titular que permitan
concluir de forma razonable que otorgd la autorizacion. En
ningln caso el silencio podra asimilarse a una conducta
inequivoca.”
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En concordancia con lo anterior, el articulo 2.2.2.25.2.4., del precitado decreto
dispone:

En consecuencia, los responsables del tratamiento de los datos personales deben
obtener la autorizacion por parte del titular a mas tardar al momento de su
recoleccion informandole la finalidad especifica del tratamiento de los mismos, y
debe utilizar mecanismos que garanticen su consulta posterior.

Se entiende que el titular de la informacion ha dado su autorizacion para el
tratamiento de los datos personales cuando: (i) sea por escrito; (ii) sea oral o (iii)
mediante conductas inequivocas, es decir, aquellas que no admiten duda o
equivocacion, del titular que permitan concluir de forma razonable que otorgo la
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Para el caso de los datos sensibles, la autorizacidon explicita se refiere solo a
gue sea escrita o verbal.

Ahora bien, el articulo 12 de la Ley 1581 de 2012 dispone lo siguiente sobre la
informacion que se debe suministrar al titular de los datos personales al momento
de recolectar su autorizacion:

“ARTICULO 12. Deber de informar al Titular. El
Responsable del Tratamiento, al momento de solicitar al
Titular la autorizacion, debera informarle de manera clara y
expresa lo siguiente:

a) El Tratamiento al cual seran sometidos sus datos
personales y la finalidad del mismo.

b) El caracter facultativo de la respuesta a las preguntas que
le sean hechas, cuando éstas versen sobre datos sensibles o
sobre los datos de las nifias, nifios y adolescentes.

c) Los derechos que le asisten como Titular.

d) La identificacion, direccion fisica o electrénica y teléfono del
Responsable del Tratamiento.

Paragrafo. El Responsable del Tratamiento deberd conservar
prueba del cumplimiento de lo previsto en el presente articulo y,
cuando el Titular lo solicite, entregarle copia de esta”.

En conclusion y para responder a su interrogante, los datos personales como las
imagenes de las camaras, permiten asociar a una persona natural determinada o
determinable con las siguientes caracteristicas: (i) estan referidos a aspectos
exclusivos y propios de una persona natural, ii) permiten identificar a la persona, en
mayor o menor medida, gracias a la vision de conjunto que se logre con el mismo y
con otros datos; iii) su propiedad reside exclusivamente en el titular del mismo,
situacién que no se altera por su obtencion por parte de un tercero de manera licita
o ilicita, y iv) su tratamiento esta sometido a reglas especiales (principios) en lo
relativo a su captacion, administracion y divulgacion.

Los responsables del tratamiento de los datos personales tienen la obligacion de
obtener la autorizacion por parte del titular al momento de su recoleccién
informandole la finalidad especifica del tratamiento, esto es, la recoleccion, el
almacenamiento, la circulacién, uso y/o supresion de los mismos a través de
mecanismos que garanticen su consulta posterior. Se entiende que el titular de la
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mediante conductas inequivocas, es decir, aquellas que no admiten duda o
equivocacion del titular que permitan concluir de forma razonable que otorgé la
autorizacion. El silencio no puede asimilarse a una conducta inequivoca.

Cabe resaltar que al solicitar la autorizacion por parte del titular de los datos
personales se le debe informar: (i) el Tratamiento al cual serdn sometidos sus datos
personales y la finalidad del mismo; (ii) el caracter facultativo de la respuesta,
cuando éstas versen sobre datos sensibles o sobre los datos de las nifias, nifios y
adolescentes; (iii) los derechos que le asisten como Titular, entre ellos, el de la
supresion de sus datos y (iv) la identificacion, direccién fisica o electronica y teléfono
del Responsable del Tratamiento para que pueda ejercer sus derechos.

4. CONSIDERACIONES FINALES EN TORNO A LA CONSULTA
PRESENTADA.

En linea con lo anterior, y teniendo en cuenta que a este punto se ha logrado la
exposicion de las consideraciones de orden constitucional, legal, jurisprudencial y
doctrinal, en el marco de los interrogantes planteados en la solicitud formulada, nos
permitimos manifestar:

4.1. Los datos personales permiten asociar a una persona natural determinada o
determinable con las siguientes caracteristicas: (i) estan referidos a aspectos
exclusivos y propios de una persona natural, ii) permiten identificar a la persona, en
mayor o menor medida, gracias a la vision de conjunto que se logre con el mismo y
con otros datos; iii) su propiedad reside exclusivamente en el titular del mismo,
situacion que no se altera por su obtencién por parte de un tercero de manera licita
o ilicita, y iv) su tratamiento estd sometido a reglas especiales (principios) en lo
relativo a su captacion, administracion y divulgacion.

4.2. Los datos personales como la huella dactilar y las imagenes de los titulares se
consideran datos biométricos y de caracter sensible cuando son tratados por medios
técnicos especificos que permitan la identificacién o la autenticacion univoca de una
persona fisica. De lo contrario, se tratara de datos personales de caracter privado.

4.3. Los responsables del tratamiento de los datos personales deben obtener la
autorizacion por parte del titular a mas tardar al momento de su recoleccién
informandole la finalidad especifica del tratamiento de los mismos, y debe utilizar
mecanismos que garanticen su consulta posterior.

4.4. Se entiende que el titular de la informacion ha dado su autorizacion para el
tratamiento de los datos personales cuando: (i) sea por escrito; (i) sea oral o (iii)
mediante conductas inequivocas, es decir, aquellas que no admiten duda o

equivocacion, del titular que permitan concluir de forma razonable que otorgé la
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autorizacion. El silencio no puede asimilarse a una conducta inequivoca. Para el
caso de los datos sensibles, la autorizacidon explicita se refiere solo a que sea
escrita o verbal.

4.5 El tratamiento de los datos personales solo puede realizarse cuando exista la
autorizacion previa, expresa e informada del titular, con el fin de permitirle que se
garantice que en todo momento y lugar pueda conocer en donde esta su informacion
personal, para qué propositos ha sido recolectada y qué mecanismos tiene a su
disposicion para su actualizacion y rectificacion. Por lo anterior, no es valido el
consentimiento tacito para el tratamiento de los datos personales.

4.6. Los responsables del tratamiento de datos personales al solicitar la autorizacion
por parte del titular de los mismos debe informar lo siguiente: (i) el Tratamiento al
cual serdn sometidos sus datos personales y la finalidad del mismo; (ii) el caracter
facultativo de la respuesta, cuando éstas versen sobre datos sensibles o sobre los
datos de las nifias, nifios y adolescentes; (iii)) los derechos que le asisten como
Titular, entre ellos, el de la supresion de sus datos y (iv) la identificacion, direccién
fisica o electronica y teléfono del Responsable del Tratamiento para que pueda
ejercer sus derechos.

Finalmente le informamos que algunos conceptos de interés general emitidos por la
Oficina  Juridica, los puede consultar en nuestra pagina web
http://www.sic.gov.co/drupal/Doctrina-1

En ese orden de ideas, esperamos haber atendido satisfactoriamente su consulta,
reiterdndole que la misma se expone bajo los parametros del articulo 28 de la Ley
1437 de 2011, esto es, bajo el entendido que la misma no compromete la
responsabilidad de esta Superintendencia ni resulta de obligatorio cumplimiento ni
ejecucion.

Atentamente,

JAZMIN ROCIO SOACHA PEDRAZA
JEFE OFICINA ASESORA JURIDICA

Elaboré: Carolina Garcia
Revis6: Jazmin Rocio Soacha
Aprob6: Jazmin Rocio Soacha
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