‘¢ Industria y Comercio
r/supemmsnosncm

Bogota D.C.,
10
Asunto: Radicacion: 17-314072-1
Tramite: 113
Evento: O
Actuacion: 440
Folios: 1

Respetado(a) Sefior (a):

[Datos personales eliminados. Ley 1581 de 2012]

Reciba cordial saludo.

TODOS PORUN
NUEVO PAIS

PAZ EQUIDAD EDUCACION

De conformidad con lo previsto en el articulo 28 de la Ley 1755 de 2015, “por medio
de la cual se regula el Derecho Fundamental de Peticidén y se sustituye un titulo del
Cddigo de Procedimiento Administrativo y de lo Contencioso Administrativo”,
fundamento juridico sobre el cual se funda la consulta objeto de la solicitud, procede
la SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO a emitir un
pronunciamiento, en los términos que a continuacion se pasan a exponer:

1. CUESTION PREVIA

Reviste de gran importancia precisar en primer lugar que la SUPERINTENDENCIA
DE INDUSTRIA Y COMERCIO a traves de su Oficina Asesora Juridica no le asiste
la facultad de dirimir situaciones de caracter particular, debido a que, una lectura en
tal sentido, implicaria la flagrante vulneracion del debido proceso como garantia
constitucional.

Al respecto, la Corte Constitucional ha establecido en la Sentencia C-542 de 2005:

“Los conceptos emitidos por las entidades en respuesta a un
derecho de peticibn de consulta no constituyen
interpretaciones autorizadas de la ley o de un acto
administrativo. No pueden reemplazar un acto administrativo.
Dada la naturaleza misma de los conceptos, ellos se
equiparan a opiniones, a consejos, a pautas de accién, a
puntos de vista, a recomendaciones que emite la
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administracion pero que dejan al administrado en libertad para
segquirlos o no”.

TODOS PORUN
NUEVO PAIS

PAZ EQUIDAD EDUCACION

Ahora bien, una vez realizadas las anteriores precisiones, se suministraran las
herramientas de informacion y elementos conceptuales necesarios que le permitan
absolver las inquietudes por usted manifestadas, como sigue:

INDUSTRIA Y

COMERCIO EN MATERIA DE PROTECCION DE DATOS PERSONALES

“a) Velar por el cumplimiento de la legislacion en materia de
proteccion de datos personales;

b) Adelantar las investigaciones del caso, de oficio o0 a peticion
de parte y, como resultado de ellas, ordenar las medidas que
sean necesarias para hacer efectivo el derecho de habeas
data. Para el efecto, siempre que se desconozca el derecho,
podra disponer que se conceda el acceso y suministro de los
datos, la rectificacion, actualizacion o supresion de los
mismos;

c) Disponer el bloqueo temporal de los datos cuando, de la
solicitud y de las pruebas aportadas por el Titular, se
identifique un riesgo cierto de vulneracion de sus derechos
fundamentales, y dicho bloqueo sea necesario para
protegerlos mientras se adopta una decision definitiva.

d) Promover y divulgar los derechos de las personas en relacion
con el Tratamiento de datos personales e implementara campafias
pedagodgicas para capacitar e informar a los ciudadanos acerca del
ejercicio y garantia del derecho fundamental a la proteccién de
datos.

e) Impartir instrucciones sobre las medidas y procedimientos
necesarios para la adecuacion de las operaciones de los
Responsables del Tratamiento y Encargados del Tratamiento a las
disposiciones previstas en la presente ley.

f) Solicitar a los Responsables del Tratamiento y Encargados del
Tratamiento la informaciébn que sea necesaria para el ejercicio
efectivo de sus funciones.

g) Proferir las declaraciones de conformidad sobre las
transferencias internacionales de datos.
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h) Administrar el Registro Nacional Publico de Bases de Datos y
emitir las 6rdenes y los actos necesarios para su administracion
y funcionamiento.

i) Sugerir o recomendar los ajustes, correctivos o adecuaciones
a la normatividad que resulten acordes con la evolucion
tecnoldgica, informatica o comunicacional.

]) Requerir la colaboracion de entidades internacionales o
extranjeras cuando se afecten los derechos de los Titulares fuera
del territorio colombiano con ocasion, entre otras, de la
recoleccion internacional de datos personales.

k) Las demas que le sean asignadas por ley”.

A continuacion resolveremos los interrogantes de su consulta del 28 de agosto de
2017, en los siguientes términos:

Primer interrogante

“1. Teniendo en cuenta que el Art. 26 literal A de la ley 1581 de 2012, establece que
la prohibicion de la que trata esté articulo no regird cuando se trate de: "Informacion
respecto de la cual el Titular haya otorgado su autorizacion expresa e inequivoca
para la transferencia", es valido afirmar que cuando el titular otorga un autorizacion
expresa para realizar tratamiento de datos personales con transferencia
internacional a otros paises sin indicar a cudles, aplica la excepcion contenida en la
ley 1581 Articulo 26 literal A?”

Respuesta:

El articulo 26 de la Ley 1581 de 2012*, dispone lo siguiente sobre la transferencia
de datos personales:

“ARTICULO 26. Prohibicién. Se prohibe la transferencia de
datos personales de -cualquier tipo a paises que no
proporcionen niveles adecuados de proteccion de datos. Se
entiende que un pais ofrece un nivel adecuado de proteccién
de datos cuando cumpla con los estandares fijados por la
Superintendencia de Industria y Comercio sobre la materia, los
cuales en ningun caso podran ser inferiores a los gue la
presente ley exige a sus destinatarios.

Esta prohibicion no regira cuando se trate de:
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a) Informacion respecto de la cual el Titular haya
otorgado su autorizacion expresa e inequivoca para la
transferencia.

b) Intercambio de datos de caracter médico, cuando asi lo
exija el Tratamiento del Titular por razones de salud o higiene
publica.

c) Transferencias bancarias o bursatiles, conforme a la
legislacion que les resulte aplicable,

d) Transferencias acordadas en el marco de tratados
internacionales en los cuales la Republica de Colombia
sea parte, con fundamento en el principio de reciprocidad

e) Transferencias necesarias para la ejecucion de un
contrato entre el Titulary el Responsable del Tratamiento,
o para la ejecucion de medidas precontractuales siempre
y cuando se cuente con la autorizacion del Titular.

f)  Transferencias legalmente exigidas para la
salvaguardia del interés publico, o para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

Paradgrafo 1. En los casos no contemplados como
excepcién en el presente articulo, correspondera a la
Superintendencia de Industria y Comercio, proferir la
declaracion de conformidad relativa a la transferencia
internacional de datos personales. Para el efecto, el
Superintendente queda facultado para requerir informacién
y adelantar las diligencias tendientes a establecer el
cumplimiento de los presupuestos que requiere la viabilidad
de la operacion.

Paragrafo 2. Las disposiciones contenidas en el presente
articulo seran aplicables para todos los datos personales,
incluyendo aquellos contemplados en la Ley 1266 de 2008”.

(Subrayas fuera de texto)
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En consecuencia, la transferencia internacional de datos personales procede
siempre y cuando el pais receptor, ofrezca un nivel adecuado de proteccion de datos
cuando cumpla con los estandares fijados por la Superintendencia de Industria y
Comercio los cuales no podran ser inferiores a los que la Ley 1581 de 2012 exige a
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“(...) [S]e entendera que un pais cuenta con los elementos o
estandares de garantia necesarios para garantizar un nivel
adecuado de proteccion de datos personales, si su legislacion
cuenta; con unos principios, que abarquen las obligaciones y
derechos de las partes (titular del dato, autoridades publicas,
empresas, agencias u otros organismos que efectlien
tratamientos de datos personales), y de los datos (calidad del
dato, seguridad técnica) y; con un procedimiento de
proteccion de datos que involucre mecanismos y autoridades
que efectivicen la proteccion de la informacion (...)”

“3.2 Paises que cuentan con un nivel adecuado de
proteccién de datos personales

Teniendo en cuenta los estandares sefialados en el numeral
3.1 anterior y el andlisis efectuado por esta Superintendencia,
garantizan un nivel adecuado de proteccion los siguientes
paises: Alemania; Austria; Bélgica; Bulgaria; Chipre; Costa
Rica; Croacia; Dinamarca; Eslovaquia; Eslovenia; Estonia;
Espafia; Estados Unidos de América; Finlandia; Francia;
Grecia; Hungria; Irlanda; Islandia; Italia; Letonia; Lituania;
Luxemburgo; Malta; México; Noruega; Paises Bajos; Per(;
Polonia; Portugal; Reino Unido; Republica Checa; Republica
de Corea; Rumania; Serbia; Suecia; y los paises que han sido
declarados con nivel adecuado de proteccion por la Comisién
Europea.

La Superintendencia de Industria y Comercio ejercera, en
cualquier tiempo, su capacidad regulatoria para revisar la lista
anterior y proceder a incluir a quienes no hacen parte de la
misma o para excluir a quien se considere conveniente, de
acuerdo con los lineamientos establecidos en la ley.

Paragrafo Primero: Sin perjuicio de que las transferencias de
datos personales se realicen a paises que tienen un nivel
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Al respecto, la Corte Constitucional mediante Sentencia C-748 de 2011 preciso las
condiciones que la Superintendencia de Industria y Comercio debe considerar para
fijar los estandares del nivel adecuado de proteccion de datos personales en los
siguientes términos:

En consecuencia, el numeral 3.2. del Capitulo tercero, del Titulo V de la Circular
Unica de esta Superintendencia? sefiala la lista de paises que reanen los estandares
gue garantizan un nivel adecuado de proteccion asi:

)

MINCOMERCIO
INDUSTRIAY TURISMO




‘¢ Industria y Comercio TODOS POR UN
F/SUPERINTENDENCIA NUEVO PAIS

PAZ EQUIDAD EDUCACION

adecuado de proteccion, los Responsables del Tratamiento,
en virtud del principio de responsabilidad demostrada, deben
ser capaces de demostrar que han implementado medidas
apropiadas y efectivas para garantizar el adecuado
tratamiento de los datos personales que transfieren a otro pais
y para otorgar seguridad a los registros al momento de
efectuar dicha transferencia.

Paragrafo Segundo: Cuando la Transferencia de datos
personales se vaya a realizar a un pais que no se encuentre
dentro de los relacionados en el presente numeral,
correspondera al Responsable del tratamiento que efectuara
la transferencia verificar si la operacion esta comprendida
dentro de una de las causales de excepcion establecidas en
el articulo 26 de la Ley 1581 de 2012, o, si ese pais cumple
con los estandares fijados en el numeral 3.1 anterior, casos en
los cuales podra realizar la trasferencia, o, de no cumplirse
ninguna de las condiciones anteriores, solicitar la respectiva
declaracion de conformidad ante esta Superintendencia.

Paragrafo Tercero: El simple transito transfronterizo o
redireccion de datos no comporta una transferencia de datos
a terceros paises.

En consecuencia, cuando se realice la transferencia internacional de datos
personales a paises que tienen un nivel adecuado de proteccion de datos
personales, en todo caso, el responsable en virtud del principio de responsabilidad
demostrada, debe ser capaz de demostrar que ha implementado medidas
apropiadas y efectivas para garantizar el adecuado tratamiento de los datos
personales que transfieren a otro pais y para otorgar seguridad a los registros al
momento de efectuar dicha transferencia.

Si la trasferencia internacional de datos personales se pretende hacer a un pais que
no se encuentre dentro de la lista emitida por esta Superintendencia, el responsable
debera:

1) Verificar si la operacién estd comprendida dentro de una de las causales de
excepcion establecidas en el articulo 26 de la Ley 1581 de 2012, entre ellas, cuando
el Titular de los datos personales haya otorgado su autorizacion de manera
expresa e inequivoca para la transferencia.

2) Verificar si ese pais cumple con los siguientes estandares: a) Existencia de
normas aplicables al tratamiento de datos personales, b) Consagracion normativa
de principios aplicables al Tratamiento de datos, en otros: legalidad, finalidad,
libertad, veracidad o calidad, transparencia, acceso y circulacion restringida,
seguridad y confidencialidad. c¢) Consagracion normativa de derechos de los

Cra.13#27- 00 pisol LW RFES 7 y&) - PEORSAGAGION oRQrMAtiva. deco dsbeies  dfnies Responsables y

% MINCOMERCIO
INDUSTRIAY TURISMO

Sefior ciudadano, para hacer seguimiento a su solicitud, la entidad le ofrece los siguientes canales:
www.sic.gov.co - Teleféno en Bogotd: 5920400 - Linea gratuita a nivel nacional: 018000 910165

'! ) Nuestro aporte es fundamental, al usar menos papel contribuimos méds con el medio ambiente



¢ Industria y Comercio
F/SUPERINTENDENCIA

TODOS PORUN
NUEVO PAIS

PAZ EQUIDAD EDUCACION

Encargados. e) Existencia de medios y vias judiciales y administrativas para
garantizar la tutela efectiva de los derechos de los Titulares y exigir el cumplimiento
de la ley. f) Existencia de autoridad (es) publica (s) encargada (s) de la supervision
del Tratamiento de datos personales, del cumplimiento de la legislacién aplicable
y de la proteccion de los derechos de los titulares, que ejerza (n) de manera
efectiva sus funciones.

3) Solicitar la respectiva declaracion de conformidad ante esta Superintendencia.

Para la solicitud de la Declaracion de Conformidad para la transferencia
internacional de datos personales, el Responsable del tratamiento debera radicar
una peticion ante la Superintendencia de Industria y Comercio en el Grupo de
Gestion Documental y Recursos Fisicos de la Entidad, o a través del correo
electronico contactenos@sic.gov.co, informando lo siguiente:

1.

9.

Nombre y finalidad de la (s) base (s) de datos DE LA SOCIEDAD
REMITENTE que contiene la informacion personal que sera objeto de
transferencia internacional.

Tratamiento dado a la informacién personal contenida en esa (s) base (s) de
datos.

Tipo de datos personales que seran objeto de transferencia internacional
entre la sociedad REMITENTE Y LA SOCIEDAD DESTINATARIA, y precisar
si dentro de esos datos se encuentran incorporados datos sensibles o datos
de menores de edad.

Informar a qué grupo de personas (empleados, proveedores, clientes, etc.)
se refieren los datos objeto de transferencia internacional.

Copia de las politicas de tratamiento de la informacion del Responsable del
Tratamiento en Colombia, es decir, DE LA SOCIEDAD REMITENTE.

Nombre o razén social de LA SOCIEDAD DESTINATARIA DE LOS DATOS
PERSONALES.

Copia del documento que acredite la existencia y representacion legal del
Responsable del tratamiento ubicado en EL PAIS DESTINATARIO.

Copia del contrato, acuerdo o documento suscrito entre la SOCIEDAD
REMITENTE Y LA SOCIEDAD DESTINATARIA DE LOS DATOS
PERSONALES, en el que se disponen las condiciones de la transferencia de
datos personales y, en particular, las garantias respecto de la proteccion de
los datos personales objeto de dicha transferencia internacional.

Detalle de las medidas de seguridad y confidencialidad previstas para la
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10.Tratamiento que se dard a la informacion transferida EN EL PAIS
DESTINATARIO.

11.Finalidad de la (s) base (s) de datos del Responsable del tratamiento en EL
PAIS DESTINATARIO en la (s) que se almacenaran los datos transferidos
desde Colombia.

12.Copia de la Politica de Tratamiento de Datos Personales o privacidad de la
sociedad DESTINATARIA DE LOS DATOS, traducida en espaiiol.

13.Copia de la Politica de Seguridad de la Informacién de la sociedad
DESTINATARIA DE LOS DATOS, traducida en espafiol, o en su defecto
acreditar las medidas técnicas, humanas y administrativas que implementara
esa sociedad para el tratamiento de los datos personales que seran objeto
de transferencia internacional.

14.Mecanismos o canales implementados por LA SOCIEDAD DESTINATARIA
DE LOS DATOS PERSONALES para la atencibn de las consultas,
peticiones y reclamos de los titulares de informacion.

15.Informar cual sera el periodo de almacenamiento de los datos en la base de
datos administrada por la sociedad DESTINATARIA DE LOS DATOS.

16.Informar cudl sera el tratamiento de los datos personales una vez se cumpla
la finalidad objeto de la transferencia internacional.

17.Informar cudl sera el grupo de personas que accedera a los datos personales
objeto de transferencia internacional EN EL PAIS DESTINATARIO
(empleados, contratistas o subcontratistas, socios comerciales, autoridades,
etc.) e indicar si se cuenta con acuerdos de confidencialidad suscritos con la
sociedad DESTINATARIA DE LOS DATOS. Asi mismo, remitir copia del
contrato marco o clausula de confidencialidad suscrito por las personas que
intervendran en el tratamiento de los datos personales objeto de la
transferencia internacional.

18.Copia de la ley de proteccion de datos personales DEL PAIS
DESTINATARIO, traducida a idioma espafiol.

19.Copia de la ley o norma mediante la cual se otorgan las facultades o
funciones a la autoridad de proteccion de datos personales DEL PAIS
DESTINATARIO, (si tiene autoridad de proteccion de datos personales) o
quien haga sus veces, traducida a idioma espafiol, en caso de que no se
encuentren en la ley de proteccion de datos personales DEL PAI[S
DESTINATARIO o que la misma no las contenga todas.
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20.

21.

22.

23.

Ultimo informe o reporte publicado por la autoridad de proteccion de datos
personales DEL PAIS DESTINATARIO, o quien haga sus veces, para rendir
cuentas sobre el cumplimiento de sus funciones, traducido a idioma espaiiol.

Informe o reporte de la autoridad de proteccion de datos DEL PAIS
DESTINATARIO, o quien haga sus veces, sobre el nUmero de reclamaciones
que han tramitado y resuelto durante los ultimos dos (2) afios, relacionadas
con la vulneracion de los derechos de los titulares de informacion, asi como
el nimero de sanciones que han impuesto a los responsables del tratamiento
por incumplimiento de la ley de proteccion de datos personales — si tienen
competencia para ello - y el niumero de decisiones adoptadas en relacion con
la correccion, rectificacion, supresidon o bloqueo de datos personales,
traducido a idioma espaiiol.

Explicacion de los mecanismos que existen en EL PAIS DESTINATARIO
para garantizar la proteccion de los datos personales de los titulares de
informacion, las autoridades administrativas y/o judiciales ante las cuales los
titulares pueden reclamar, denunciar y/o demandar la proteccion de sus
derechos, y el caracter gratuito u oneroso de tales mecanismos. Se deben
remitir los soportes que acrediten esta informacion, traducidos a idioma
espafiol.

Cualquier otra informacién y documentos que permitan entender la operacion
gue se pretende realizar, asi como conocer las causas que la originan.

Los soportes y documentos remitidos deben estar traducidos al castellano.

Segundo interrogante

“2. ¢El almacenamiento de informacion en la nube o con proveedores de servicios
cuyos servidores se encuentren en otros paises, implica transferencia internacional
de datos?, ;/En este caso el proveedor actua como encargado del tratamiento?”

Respuesta:

El articulo 2.2.2.25.1.3., del Decreto 1074 de 2015 define la transmision de datos de
la siguiente manera:

‘5. Transmision: Tratamiento de datos personales que implica
la comunicacién de los mismos dentro o fuera del territorio de
la Republica de Colombia cuando tenga por objeto la
realizacion de un Tratamiento por el Encargado por cuenta del
Responsable’.

De acuerdo con lo anterior, la transmision de datos es aquella que involucra la
comunicacion de datos personales fuera o dentro del territorio nacional entre un
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“Las transmisiones internacionales de datos personales que
se efectien entre un Responsable y un Encargado para
permitir que el encargado realice el tratamiento por cuenta del
responsable, no requeriran ser informadas al Titular ni contar
con su consentimiento cuando exista un contrato en los
términos del articulo 2.2.2.25.5.2.”

“Contrato de transmision de datos personales. El contrato que
suscriba el Responsable con los Encargados para el
Tratamiento de datos personales bajo su control vy
responsabilidad sefialara los alcances del Tratamiento, las
actividades que el Encargado realizard por cuenta del
Responsable para el Tratamiento de los datos personales y
las obligaciones del Encargado para con el Titular y el
Responsable.

Mediante dicho contrato el Encargado se comprometera a dar
aplicacién a las obligaciones del Responsable bajo la politica
de Tratamiento de la informacion fijada por éste y a realizar
el Tratamiento de datos de acuerdo con la finalidad que
los Titulares hayan autorizado y con las leyes aplicables.

Ademas de las obligaciones que impongan las normas
aplicables dentro del citado contrato, deberan incluirse las
siguientes obligaciones en cabeza del respectivo Encargado:

1. Dar Tratamiento, a nombre del Responsable, a los datos
personales conforme a los principios que los tutelan.

2. Salvaguardar la seguridad de las bases de datos en
los que se contengan datos personales.

3. Guardar confidencialidad respecto del Tratamiento de los
datos personales’.
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Responsable del Tratamiento y un Encargado, para que este ultimo realice el
tratamiento de esos datos por cuenta del primero.

Cuando se realice transmision internacional de datos, es preciso tener en cuenta lo
dispuesto en el articulo 2.2.2.25.5.1., del Decreto 1074 de 2015, el cual prevé lo
siguiente:

Asi las cosas, en los casos que se pretenda realizar una transmision de datos
personales el Responsable del Tratamiento debera suscribir con el Encargado un
contrato que se sujete a lo dispuesto en el articulo 2.2.2.25.5.2., del Decreto 1074
de 2015, que al respecto preveé lo siguiente:

)

MINCOMERCIO
INDUSTRIAY TURISMO




‘¢ Industria y Comercio TODOS POR UN
F/SUPERINTENDENCIA NUEVO PAIS

PAZ EQUIDAD EDUCACION

Las transmisiones pueden hacerse cuando el Responsable y Encargado suscriban
un contrato para el Tratamiento de datos personales bajo su control y
responsabilidad y sefialen lo siguiente: (i) los alcances del Tratamiento; (ii) las
actividades que el Encargado realizara por cuenta del Responsable para el
Tratamiento de los datos personales Yy (iii) las obligaciones del Encargado para
con el Titular y el Responsable.

El encargado deberd cumplir con las obligaciones del Responsable bajo la politica
de tratamiento de la informacioén y realizar el tratamiento de los datos personales de
acuerdo a la finalidad que autorizé el titular de los mismos garantizando la
confidencialidad de los datos y la seguridad de las bases de datos que los contenga.

Ahora bien, si no fuera posible la suscripcion del contrato de transmision
internacional de datos personales el responsable? del tratamiento debera optar por:

(i) Contar con la autorizacion previa y expresa del titular de los datos personales
para ello, una vez haya sido informado sobre la finalidad de la trasmisién de datos.

(i) Cumplir con lo dispuesto en el articulo 26 de la Ley 1581 de 2012 sobre
transferencia internacional de datos personales y el numeral 3.2. del Capitulo
tercero, del Titulo V de la Circular Unica de esta Superintendencia, explicado en la
respuesta del primer numeral.

Finalmente le informamos que algunos conceptos de interés general emitidos por la
Oficina Juridica, asi como las resoluciones y circulares proferidas por ésta
Superintendencia, las puede consultar en nuestra pagina web
http://serviciosweb.sic.gov.co/servilinea/ServiLinea/ConceptosJuridicos/Conceptos.

php

En ese orden de ideas, esperamos haber atendido satisfactoriamente su consulta,
reiterAndole que la misma se expone bajo los parametros del articulo 28 de la Ley
1437 de 2011, esto es, bajo el entendido que la misma no compromete la
responsabilidad de esta Superintendencia ni resulta de obligatorio cumplimiento ni
ejecucion.

Atentamente,

JAZMIN ROCIO SOACHA PEDRAZA
JEFE OFICINA ASESORA JURIDICA

Elaboré: Carolina Garcia
Revisé: Jazmin Rocio Soacha
Aprob6: Jazmin Rocio Soacha

3 Definido en el literal e) del articulo 3 de la Ley 1581 de 2012 en los siguientes términos: “e)
Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
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