‘¢ Industria y Comercio TODOS PORUN

F/SUPERINTENDENCIA NUEVOPAiOS
PAZ EQUIDAD EDUCACION
Bogota D.C.,
10
Asunto: Radicacion: 18-216299
Tramite: 113
Evento: O
Actuacion: 440
Folios: 1

Respetado(a) Sefior (a):

[Datos personales eliminados. Ley 1581 de 2012]

Reciba cordial saludo.

De conformidad con lo previsto en el articulo 28 de la Ley 1755 de 2015, “por medio
de la cual se regula el Derecho Fundamental de Peticion y se sustituye un titulo del
Codigo de Procedimiento Administrativo y de lo Contencioso Administrativo’,
fundamento juridico sobre el cual se funda la consulta objeto de la solicitud, procede
la SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO a emitir un
pronunciamiento, en los términos que a continuacion se pasan a exponer:

1. CUESTION PREVIA

Reviste de gran importancia precisar en primer lugar que la SUPERINTENDENCIA
DE INDUSTRIA Y COMERCIO a través de su Oficina Asesora Juridica no le asiste
la facultad de dirimir situaciones de caracter particular, debido a que, una lectura en
tal sentido, implicaria la flagrante vulneraciéon del debido proceso como garantia
constitucional.

Al respecto, la Corte Constitucional ha establecido en la Sentencia C-542 de 2005:

“Los conceptos emitidos por las entidades en respuesta a un
derecho de peticion de consulta no constituyen interpretaciones
autorizadas de la ley o de un acto administrativo. No pueden
reemplazar un acto administrativo. Dada la naturaleza misma de
los conceptos, ellos se equiparan a opiniones, a consejos, a
pautas de accion, a puntos de vista, a recomendaciones que
emite la administraciéon pero que dejan al administrado en
libertad para seguirlos o no’.
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Ahora bien, una vez realizadas las anteriores precisiones, se suministraran las
herramientas de informacion y elementos conceptuales necesarios que le permitan

absolver las inquietudes por usted manifestadas, como sigue:

2. FACULTADES DE LA SUPERINTENDENCIA DE

) INDUSTRIA Y
COMERCIO EN MATERIA DE PROTECCION DE DATOS PERSONALES

La Ley 1581 de 2012, en su articulo 21 sefala las siguientes funciones para esta

Superintendencia:

a) Velar por el cumplimiento de la legislacion en materia de
proteccion de datos personales;

b) Adelantar las investigaciones del caso, de oficio o0 a peticion
de parte y, como resultado de ellas, ordenar las medidas que
sean necesarias para hacer efectivo el derecho de habeas
data. Para el efecto, siempre que se desconozca el derecho,
podra disponer que se conceda el acceso y suministro de los
datos, la rectificacion, actualizacion o supresion de los
mismos;

c) Disponer el bloqueo temporal de los datos cuando, de la
solicitud y de las pruebas aportadas por el Titular, se
identifique un riesgo cierto de vulneracion de sus derechos
fundamentales, y dicho bloqueo sea necesario para
protegerlos mientras se adopta una decision definitiva.

d) Promover y divulgar los derechos de las personas en
relacion con el Tratamiento de datos personales e
implementara campafias pedagégicas para capacitar e
informar a los ciudadanos acerca del ejercicio y garantia del
derecho fundamental a la proteccién de datos.

e) Impartir instrucciones sobre las medidas y procedimientos
necesarios para la adecuacién de las operaciones de los
Responsables del Tratamiento y Encargados del Tratamiento
a las disposiciones previstas en la presente ley.

f) Solicitar a los Responsables del Tratamiento y Encargados
del Tratamiento la informacion que sea necesaria para el
ejercicio efectivo de sus funciones.

g) Proferir las declaraciones de conformidad sobre las
transferencias internacionales de datos.
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h) Administrar el Registro Nacional Publico de Bases de Datos
y emitir las Ordenes y los actos necesarios para su
administracion y funcionamiento.

i) Sugerir o recomendar los ajustes, correctivos o
adecuaciones a la normatividad que resulten acordes con la
evolucion tecnoldgica, informatica o comunicacional.

]) Requerir la colaboracién de entidades internacionales o
extranjeras cuando se afecten los derechos de los Titulares
fuera del territorio colombiano con ocasion, entre otras, de la
recoleccion internacional de datos personales.

k) Las demas que le sean asignadas por ley.

Primer interrogante

Respuesta:

“Dato personal: Cualquier informacién vinculada o que pueda
asociarse a una 0 varias personas naturales determinadas o
determinables.”

(Subrayas fuera de texto)

"(...)

[E]n efecto, la jurisprudencia constitucional ha precisado que
las caracteristicas de los datos personales —en oposicion a los
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A continuacion resolveremos los interrogantes de su consulta con fecha del 28 de
agosto de 2018 en los siguientes términos:

“ces valido que una persona juridica solicite a otra la autorizacion para el manejo
de datos personales de sus empleados o contratistas, basado en que segun la
norma, cada empresa emitira una politica de proteccion de datos personales?”

El literal f) del articulo 3 de la Ley 1581 de 2012 define al titular de los datos
personales asi: “f) Titular: Persona natural cuyos datos personales sean objeto de
Tratamiento”.

Por su parte, el literal ¢) del articulo 3 de la Ley 1581 de 2012, define el dato personal
en los siguientes términos:

Al respecto, la Corte Constitucional mediante sentencia C-748 de 2011 sefialo lo
siguiente:
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exclusivos y propios de una persona natural, ii) permitir
identificar a la persona, en mayor o menor medida, gracias a
la vision de conjunto que se logre con el mismo y con otros
datos; iii) su propiedad reside exclusivamente en el titular del
mismo, situacién que no se altera por su obtencién por parte
de un tercero de manera licita o ilicita, y iv) su tratamiento esta
sometido a reglas especiales (principios) en lo relativo a
su captacion, administracion y divulgacion”

(..

Los datos personales, a su vez, suelen ser clasificados en los
siguientes grupos dependiendo de su mayor o menor grado de
aceptabilidad de divulgacion: datos publicos, semiprivados y
privados o sensibles.

(..

Por otra parte, llama la atencion de la Sala que la definicion
del literal c) se restrinja a los datos de las personas naturales.
Por tanto, la definiciobn pareciera refiir, en principio, con
algunos pronunciamientos de esta Corporacion en los que se
ha admitido que las personas juridicas también pueden ser
titulares del derecho al habeas data, como la sentencia T-462
de 1997 y C-1011 de 2008.

Sin embargo, en sentir de la Sala, no se trata de una
restriccidn que desconozca la doctrina constitucional sobre la
proteccién del habeas data en cabeza de las personas
juridicas, ni el principio de igualdad. Ciertamente, la garantia
del habeas data a las personas juridicas no es una proteccion
auténoma a dichos entes, sino una proteccién que surge en
virtud de las personas naturales que las conforman. Por tanto,
a juicio de la Sala, es legitima la referencia a las personas
naturales, lo que no obsta para que, eventualmente, la
proteccion se extienda a las personas juridicas cuando se
afecten los derechos de las personas que la conforman”.
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En consecuencia, el dato personal es cualquier informacion vinculada o que pueda
asociarse a una o varias personas naturales determinadas o determinables que
cumplen con las siguientes caracteristicas: (i) estan referidos a aspectos exclusivos
y propios de una persona natural, ii) permiten identificar a la persona, en mayor o
menor medida, gracias a la vision de conjunto que se logre con el mismo y con otros
datos; iii) su propiedad reside exclusivamente en el titular del mismo, situacion que
no se altera por su obtencion por parte de un tercero de manera licita o ilicita, y iv)
su tratamiento esta sometido a reglas especiales (principios) en lo relativo a
su captacién, administracién y divulgacion.
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"c) Principio de libertad: El Tratamiento sélo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos
personales no podran ser obtenidos o divulgados sin previa
autorizacion, o en ausencia de mandato legal o judicial que releve el
consentimiento."”

"[PIrincipio de libertad: El tratamiento s6lo puede ejercerse con el
consentimiento, previo, expreso e informado del titular. Los datos
personales no podran ser obtenidos o divulgados sin previa
autorizacion, o en ausencia de mandato legal o judicial que releve el
consentimiento.

Este principio, pilar fundamental de la administracion de datos,
permite al ciudadano elegir voluntariamente si su informacion
personal puede ser utilizada o no en bases de datos. También impide
qgue la informacién ya registrada de un usuario, la cual ha sido
obtenida con su consentimiento, pueda pasar a otro organismo que
la utilice con fines distintos para los que fue autorizado inicialmente.

El literal c) del Proyecto de Ley Estatutaria no sélo desarrolla el objeto
fundamental de la proteccién del habeas data, sino que se encuentra
en intima relacién con otros derechos fundamentales como el de
intimidad y el libre desarrollo de la personalidad. En efecto, el ser
humano goza de la garantia de determinar qué datos quiere sean
conocidos y tiene el derecho a determinar lo que podria denominarse
su “imagen informatica”.

(..)

En materia de manejo de informacién personal, el consentimiento
exigido es ademas, calificado, por cuanto debe ser previo, expreso
e informado. Sobre el particular, en la Sentencia C-1011 de 2008 se
sostuvo que tales caracteristicas concretan la libertad del individuo
frente al poder informético

(--)

En relacion con el caracter previo, la autorizacion debe ser
suministrada, en una etapa anterior a la incorporacion del dato. (...)

En relaciébn con el caracter expreso, la autorizacion debe ser
inequivoca, razdn por la cual, al contrario de lo sostenido por algunos
intervinientes, no es posible aceptarse la existencia, dentro del
ordenamiento juridico colombiano, de un consentimiento tacito. (...)
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En el tratamiento de los datos personales debe tenerse en cuenta el principio de
libertad definido en el literal c) del articulo 4 de la Ley 1581 de 2012 asi:

Al respecto, la Corte Constitucional mediante Sentencia C-748 de 2011 sefiald lo
siguiente:
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En relacion con el caracter informado, el titular no sélo debe aceptar
el Tratamiento del dato, sino también tiene que estar plenamente
consciente de los efectos de su autorizacion. (...)"

Por lo anterior, el tratamiento de los datos personales solo puede realizarse cuando
exista la autorizacién previa, expresa e informada del titular, con el fin de permitirle
gue se garantice que en todo momento y lugar pueda conocer en donde esta su
informacion personal, para qué propdsitos ha sido recolectada y qué mecanismos
tiene a su disposicion para su actualizacion y rectificacion.

La autorizacion del titular fue reglamentada a través del Decreto 1377 de 2013y en
su articulo 5 sefala lo siguiente:

"Autorizacion. ElI Responsable del Tratamiento deberd adoptar
procedimientos para solicitar, a mas tardar en el momento de la
recoleccion de sus datos, la autorizacion del Titular para el
Tratamiento de los mismos e informarle los datos personales que
seran recolectados asi como todas las finalidades especificas del
Tratamiento para las cuales se obtiene el consentimiento."

En concordancia con lo anterior, el articulo 7 del precitado decreto dispone:

"Modo de obtener la autorizacion. Para efectos de dar cumplimiento
a lo dispuesto en el articulo 9 de la Ley 1581 de 2012, los
Responsables del Tratamiento de datos personales estableceran
mecanismos para obtener la autorizacion de los Titulares o de quien
se encuentre legitimado de conformidad con lo establecido en el
articulo 20 del presente decreto, que garanticen su consulta. Estos
mecanismos podran ser predeterminados a través de medios
técnicos que faciliten al Titular su manifestacion automatizada. Se
entendera que la autorizacion cumple con estos requisitos cuando se
manifieste (i) por escrito, (ii) de forma oral o (iii) mediante conductas
inequivocas del Titular que permitan concluir de forma razonable que
otorgd la autorizacion. En ningun caso el silencio podra asimilarse a
una conducta inequivoca."

Por lo anterior, los responsables del tratamiento de los datos personales deben
obtener la autorizacién por parte del titular a mas tardar al momento de su
recoleccion informandole la finalidad especifica del tratamiento de los mismos, y
debe utilizar mecanismos que garanticen su consulta posterior.

Se entiende que el titular de la informacion ha dado su autorizacion para el
tratamiento de los datos personales cuando: (i) sea por escrito; (ii) sea oral o (iii)
mediante conductas inequivocas, es decir, aquellas que no admiten duda o
equivocacion, del titular que permitan concluir de forma razonable que otorgé la
autorizacion. El silencio no puede asimilarse a una conducta inequivoca. Cuando
se trate de datos personales sensibles la autorizacidon para el tratamiento de tales
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En conclusion y para resolver su interrogante, no es posible obtener la autorizacion
para el tratamiento de datos de las personas naturales, a través de un tercero, pues
solo puede otorgarla el titular de manera expresa.

Segundo interrogante

“ces valido que un empleado pueda negarse a autorizar el manejo de sus datos
personales por parte de un contratante "comercial" de su empleador, con quien
mantiene un vinculo laboral? Es decir, que una de las empresas pueda pretender
autorizaciones de los datos personales de los empleados de la otra empresa’.

Respuesta:

Nos remitimos a la respuesta anterior, en relacién a que solo el titular de los datos,
debe otorgar la autorizacion para el tratamiento de los mismos.

Ahora bien, debe tenerse en cuenta que hay situaciones en las que existe un
expreso mandato legal que releve el consentimiento previo del titular cuando ha
establecido la obligatoriedad de un determinado Tratamiento de datos personales.
En dichas situaciones, corresponde al Responsable del Tratamiento estudiar la
normativa aplicable a efectos de determinar si se ha relevado del requisito de
autorizacion previa, o, por el contrario, si es necesario contar con el consentimiento
del titular previo a su tratamiento.

Tercer interrogante

“.como se deben considerar los correos electrénicos corporativos o institucionales,
en los que aparece el titular del mismo y probablemente sus datos de nombre,
cargo, direccion, numero de celular, ciudad, etc. (informaciéon normal de la llamada
autofirma), en cuanto a si esas direcciones y su identidad son publicas?”

Respuesta:

El cédigo civil define persona juridica y efectla algunas precisiones sobre la
representacion de la siguiente manera:

ARTICULO 633. DEFINICION DE PERSONA JURIDICA Se llama
persona juridica, una persona ficticia, capaz de ejercer derechos y
contraer obligaciones civiles, y de ser representada judicial y
extrajudicialmente.

ARTICULO 639. REPRESENTACION LEGAL. Las corporaciones
son representadas por las personas autorizadas por las leyes o las
ordenanzas respectivas, y a falta de una y otras, por un acuerdo de
la corporacién que confiera este caracter.
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Asi las cosas, la forma como una empresa ejerce sus derechos y contrae sus
obligaciones, es mediante un representante legal, el cual, se encarga entre otras,
de establecer vinculos civiles y comerciales con otros sujetos de derecho. No
obstante lo anterior, no debe perderse de vista que si bien, en estricto sentido el
representante legal es una persona natural, esta se encuentra actuando en
representacion de una persona ficticia y debe ejercer sus atribuciones legales
observando en todo caso las normas predicables en relacion con las personas
juridicas.

En tal sentido, no es factible que un representante legal, que se insiste, representa
juridicamente a una persona ficticia, pretenda extender el &mbito de aplicacién de
la ley 1581 de 2012 para con ello exigir la autorizacion para el tratamiento de datos
de una persona juridica, que se reitera, es excluida del ambito de aplicacion de la
precitada norma estatutaria.

En consecuencia y con la finalidad de dar solucion a su solicitud, los datos
corporativos de una persona juridica tales como correos institucionales, celulares
corporativos, cuentas bancarias, teléfonos fijos y extensiones, direccion de
contacto, entre otras, escapan de la 6rbita de proteccion de la ley 1581 de 2012 y el
representante legal o los empleados de la misma, deberan en todo caso, brindar los
datos pertinentes que permitan la interaccion comercial con otros sujetos de
derecho sin que para el efecto, sea necesario otorgar la autorizacion de tratamiento
de que trata la ley en mencién

Finalmente le informamos que algunos conceptos de interés general emitidos por la
Oficina  Juridica, los puede consultar en nuestra pagina web
http://www.sic.gov.co/drupal/Doctrina-1

En la Oficina Asesora Juridica de la Superintendencia de Industria y Comercio
estamos comprometidos con nuestros usuarios para hacer de la atencién una
experiencia de calidad. Por tal razon le invitamos a evaluar nuestra gestion a traves
del siguiente link http://www.encuestar.com.co/index.php/2100?lang=esQ

En ese orden de ideas, esperamos haber atendido satisfactoriamente su consulta,
reiterandole que la misma se expone bajo los pardmetros del articulo 28 de la Ley
1437 de 2011, esto es, bajo el entendido que la misma no compromete la
responsabilidad de esta Superintendencia ni resulta de obligatorio cumplimiento ni
ejecucion.

Atentamente,

JAZMIN ROCIO SOACHA PEDRAZA
JEFE OFICINA ASESORA JURIDICA

Elaboré: Carolina Garcia Molina
Revis6: Jazmin Rocio Soacha Pedraza
Aprobd: Jazmin Rocio Soacha Pedraza
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