D IAN

POR UNA COLOMBIA MAS HONESTA

RESOLUCION NUMERO 000026

(24/MAR/2021)

Por la cual se establecen las condiciones para transferir la informacion relacionada con el

Impuesto de Industria y Comercio Consolidado a los municipios y distritos en el marco del

Impuesto Unificado bajo el Régimen Simple de Tributacion, sus caracteristicas técnicas y
se dictan otras disposiciones.

EL DIRECTOR GENERAL DE LA UNIDAD ADMINISTRATIVA ESPECIAL
DIRECCION DE IMPUESTOS Y ADUANAS NACIONALES -DIAN

En uso de las facultades legales y en especial las dispuestas en el numeral 12
del articulo 6 del Decreto 4048 de 2008, en concordancia con el articulo 83 del Decreto
1742 de 2020, en desarrollo del paragrafo 2 del articulo 903 y del inciso 2 del paragrafo 3
del articulo 908 del Estatuto Tributario, reglamentado por el articulo 2.1.1.19. del Decreto
1625 de 2016, Unico Reglamentario en Materia Tributaria, y

CONSIDERANDO

Que el articulo 74 de la Ley 2010 de 2019 sustituyo el Libro Octavo del Estatuto Tributario
y cre6 a partir del 1 de enero de 2020 “el impuesto unificado bajo el Régimen Simple de
Tributacion (Simple)”, gue constituye un modelo de tributacién opcional de determinacion
integral, de declaracion anual y anticipo bimestral, que sustituye el impuesto sobre la renta,
e integra el impuesto nacional al consumo y el impuesto de industria y comercio
consolidado, a cargo de los contribuyentes que opten voluntariamente el mismo.

Que el inciso 2 del articulo 903 del Estatuto Tributario establecié que “(...) El impuesto de
industria y comercio consolidado comprende el impuesto complementario de avisos y
tableros y las sobretasas bomberil que se encuentren autorizadas a los municipios”™.

Que el inciso 3 del paragrafo transitorio del articulo 907 del Estatuto Tributario sefala que
“A partir el 1 de enero de 2021, todos los municipios y distritos recaudaran el impuesto de
industria y comercio a través del sistema del régimen simple de tributacion — SIMPLE
respecto de los contribuyentes que se hayan acogido al régimen SIMPLE (...)”

Que el inciso 1 del articulo 583 del Estatuto Tributario determina que: “La informacién
tributaria respecto de las bases gravables y la determinacién privada de los impuestos que
figuren en las declaraciones tributarias, tendra el caracter de informacion reservada,; (...)”

Que no obstante lo anterior, el articulo 585 del Estatuto Tributario establecio que: “Para los
efectos de liquidacion y control de impuestos nacionales, departamentales o municipales,
podran intercambiar informacién sobre los datos de los contribuyentes, el Ministerio de
Hacienda y las Secretarias de Hacienda Departamentales y Municipales (...)”

Que el inciso 2 del paragrafo 3 del articulo 908 del Estatuto Tributario establece: “El

contribuyente debe informar a la Direccion de Impuestos y Aduanas Nacionales (DIAN) en

el formulario que esta prescriba, el municipio o los municipios a los que corresponde el

ingreso declarado, la actividad gravada, y el porcentaje del ingreso total que le corresponde

a cada autoridad territorial. Esta informacion sera compartida con todos los municipios para
04, Aue puedan adelantar su gestion de fiscalizacion cuando lo consideren conveniente”.
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Que con el fin de ejercer las facultades de fiscalizacion e investigacion de que trata el
articulo 684 del Estatuto Tributario y en atencién a que los recursos del impuesto de
industria y comercio consolidado se recaudan y determinan de manera integral mediante el
Impuesto Unificado bajo el Régimen Simple de Tributacion -SIMPLE, se hace necesario
gue los municipios y distritos dispongan de informacion oportuna y permanente que les
permita, en ejercicio de la autonomia fiscal que establece el articulo 287 de la Constitucion
Politica: i) identificar y ubicar a los contribuyentes para desarrollar adecuados canales de
atencion y eficientes procedimientos de gestion, y ii) verificar las transferencias recibidas
frente a las actividades desarrolladas y las liquidaciones presentadas. Lo anterior, con el fin
de administrar, manejar y utilizar estos tributos recaudados en el &mbito de su jurisdiccion,
en las obras y programas gue consideren necesarias.

Que para lograr este cometido el inciso 2 del articulo 63 del Decreto 019 del 10 de enero
de 2012 preceptua: “Para el gjercicio de las funciones publicas, la informacion contenida en
el Registro Unico Tributario podra ser compartida con las entidades publicas y los
particulares que ejerzan funciones publicas”.

Que con fundamento en el paragrafo 2 del articulo 903 del Estatuto Tributario, el Gobierno
nacional reglamentd, mediante el articulo 2.1.1.19. del Decreto 1625 de 2016, Unico
Reglamentario en Materia Tributaria, la informacion que la Unidad Administrativa especial
Direccion de Impuestos y Aduanas Nacionales -DIAN (en adelante DIAN) debe poner a
disposicion de los municipios y distritos.

Que, con base en los considerandos anteriores y en atencién al principio de colaboracion
establecido en el articulo 113 de la Constitucion Politica, el cual sefala que: “(...) Los
diferentes 6rganos del Estado tienen funciones separadas pero colaboran arménicamente
para la realizacion de sus fines”, es necesario implementar la transferencia de informacion
en forma segura, eficiente y oportuna, entre la autoridad tributaria nacional y las autoridades
municipales y distritales, quienes al recibirla se convierten en responsables de la
informacion reservada, del tratamiento de los datos personales y asumen los deberes
establecidos en el articulo 17 de la Ley 1581 de 2012 y entre otras, las obligaciones
sefaladas en los Capitulos 25 y 26 del Titulo 2 de la Parte 2 del Libro 2 del Decreto 1074
de 2015, Unico Reglamentario del Sector Comercio, Industria y Turismo o en la norma que
lo adicione, modifique o sustituya.

Que el paragrafo del articulo 16 del Decreto Ley 2150 de 1995, modificado por el articulo
14 de la Ley 962 de 2005 establece que: “Las entidades de la Administracion Publica a las
gue se les solicite informacion, (...) deberan establecer sistemas telematicos compatibles
que permitan integrar y compartir la informacion”.

Que el articulo 2.2.35.3. del Decreto 1083 de 2015 Unico Reglamentario del Sector de
Funcion Publica, adicionado por el articulo 1° del Decreto 415 de 2016, dispone que para
lograr el fortalecimiento institucional en materia de tecnologias de la informacién las
entidades publicas deberan adelantar, entre otras acciones, la siguiente:

“11. Desarrollar estrategias de gestion de informacién para garantizar la pertinencia,
calidad, oportunidad, seguridad e intercambio con el fin de lograr un flujo eficiente de
informacion disponible para el uso en la gestion y la toma de decisiones en la entidad y/o
sector.

Que la informacion de los contribuyentes constituye una herramienta relevante para que las
entidades publicas del poder ejecutivo puedan cumplir su mision y competencias
funcionales, por lo tanto debe proveerse a las autoridades publicas que la requieran para el
adecuado desarrollo de sus funciones, incluso se podran suministrar datos personales sin
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gue se requiera autorizacion de la persona para su tratamiento, en los términos de los
articulos 10 literal a) y, 13 literal b), de la Ley 1581 de 2012, siempre que la remisién de
informacion se lleve a cabo dentro del marco regulatorio y se observen las condiciones
fijadas por la Corte Constitucional en las sentencias C-1011 de 2008 y C-748 de 2011, que
sefalan:

“...) la entidad administrativa receptora cumpla con las obligaciones de proteccion y
garantia que se derivan del citado derecho fundamental, en especial la vigencia de los
principios de finalidad, utilidad y circulacion restringida. Por lo tanto, debe encontrarse
demostrado (i) el caracter calificado del vinculo entre la divulgacion del dato y el
cumplimiento de las funciones de la entidad del poder Ejecutivo; y (ii) la adscripcidon a dichas
entidades de los deberes y obligaciones que la normatividad estatutaria predica de los
usuarios de la informacion”.

Que la no exigencia de autorizacion previa del titular en relacién con el cumplimiento de
funciones de caracter misional en los municipios y distritos, no sustrae a estas entidades
de la observancia de las obligaciones de proteccion y garantia que se derivan del citado
derecho de habeas data, en especial, los deberes establecidos en los articulos 17 y 18 de
la Ley 1581 de 2012, ya que al realizar la transferencia de la informacion, la entidad
receptora toma el rol de responsable y/o encargado del tratamiento de datos personales.
Por tanto, no significa que los datos personales puedan ser divulgados, pues esta
informacion que involucra derechos a la privacidad e intimidad de las personas, gozan de
reserva de conformidad con la Constitucién y la Ley.

Que al respecto la Corte Constitucional en la sentencia C-748 de 2011 sefial6: “(...) los
responsables del tratamiento tienen mayores compromisos y deberes frente al titular del
dato, pues son los llamados a garantizar en primer lugar el derecho fundamental al habeas
data, asi como las condiciones de seguridad para impedir cualquier tratamiento ilicito del
dato. La calidad de responsable igualmente impone un haz de responsabilidades,
especificamente en lo que se refiere a la seguridad y a la confidencialidad de los datos
sujetos a tratamiento”. En este sentido se hace necesario que tanto los municipios y distritos
adopten mecanismos internos que aseguren la debida transferencia de la informacion, asi
como garantizar que los funcionarios que accedan a los servicios informéaticos de la DIAN
para descargar o visualizar la informacion, suscriban acuerdos de confidencialidad en
cumplimiento a lo dispuesto en el literal h) del articulo 4 de la Ley 1581 de 2012.

Que el articulo 7 de la Ley 1581 de 2012 sefiala que, esta proscrito el tratamiento de datos
personales de nifios, niflas y adolescentes, sin embargo, la Corte Constitucional en la
sentencia C-748 de 2011 sefial6: “(...) no debe entenderse en el sentido de que existe una
prohibicion casi absoluta del tratamiento de los datos de los menores de 18 afios,
exceptuando los de naturaleza publica, pues ello, daria lugar a la negacion de otros
derechos superiores de esta poblacién (...) En definitiva, el inciso sequndo del articulo
objeto de estudio es exequible, si se interpreta que los datos de los nifios, las nifias y
adolescentes pueden ser objeto de tratamiento siempre y cuando no se ponga en riesgo la
prevalencia de sus derechos fundamentales e inequivocamente responda a la realizacion
del principio de su interés superior, cuya aplicacion especifica devendra del analisis de cada
caso en particular”.

Que para facilitar a los municipios o distritos la realizacion de los procedimientos de gestion
tributaria sobre el impuesto de industria y comercio consolidado, a cargo de los
contribuyentes que sean nifios, niflas y adolescentes, es necesario establecer un
mecanismo para descargar o visualizar los datos personales de los menores de edad que
garantice la proteccion de sus derechos.
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Que la circulacion de datos entre entidades recaudadoras de impuestos para tratar,
recolectar y procesar datos con fines estrictamente tributarios, se encuentra contemplada
en el inciso final del articulo 15 Constitucional. Al respecto la corte Constitucional en la
sentencia C-981/05 sefal6: “(...) Debe distinguirse cuando el dato se pone en circulacion
al interior del Estado, entre las entidades encargadas de recaudar los impuestos a fin de
controlar la respectiva carga impositiva, lo cual no contraria la Constitucion, siempre y
cuando se respete el derecho de las personas de conocer, actualizar y rectificar tales datos,
pero sin que deba mediar su autorizacion para ello pues se trata de la colaboracion
armonica que debe mediar entre los diferentes 6rganos del Estado con el fin de proteger el
patrimonio publico”.

Que la informacién que podran descargar o visualizar los municipios y distritos, en los
términos del articulo 2.1.1.19. del Decreto 1625 de 2016, Unico Reglamentario en Materia
Tributaria, corresponde a la informacién relacionada con el recaudo del impuesto de
industria y comercio consolidado suministrada por los contribuyentes en el marco del
régimen simple de tributacion y que ha sido recolectada en los servicios informaticos de la
DIAN. Lo anterior, no implica para la entidad la obligacion de entregar la totalidad de la
informacion de que dispone, sino aquella que se circunscriba estrictamente con los
contribuyentes del impuesto unificado bajo el Régimen Simple de Tributacion y la
determinacién del impuesto de industria y comercio consolidado.

Que la informacion requerida por los municipios y distritos para adelantar la fiscalizacién
del impuesto de industria y comercio consolidado podra efectuarse mediante transferencia,
siempre que estas entidades, antes de recolectar la informacion y mientras se mantenga
vigente el mandato legal que ordena el suministro de informacion, implementen un
programa integral de proteccion de datos personales, un sistema de gestion de riesgos y
manejo de incidentes, la aplicacion del principio de responsabilidad demostrada, asi como
medidas preventivas de naturaleza técnica, humana o administrativa.

Que se requiere prescribir la estructura, el contenido, los mecanismos empleados para la
generacion de la informacion que sera suministrada por la DIAN a los municipios y distritos,
los instrumentos y condiciones que deben aplicar para descargar y visualizar la informacion
a través de los servicios informaticos, asi como algunos lineamientos y acciones que
complementen las medidas que le corresponde implementar y ejecutar a estas entidades
para llevar a cabo cualquier operaciébn o conjunto de operaciones sobre los datos
personales.

Que para suministrar la informacion que la DIAN pone a disposicion de los municipios y
distritos, la entidad cuenta con herramientas tecnoldgicas de registro, diligenciamiento o
reporte de informacion, que se podran utilizar y/o adaptar para facilitar el cumplimiento de
los procedimientos, sin perjuicio de desarrollar nuevas funcionalidades en su servicio
informatico que complementen la descarga o visualizacion de la informacion.

Que por medio de CONPES 3854 de 2016 se fij6 la politica nacional de seguridad digital,
para que las entidades del Estado constituyan mecanismos que se enfoquen en la gestidon
de los riesgos digitales.

Que mediante la Circular 000001 del 25 de enero de 2019, la DIAN en su condicion de
responsable del tratamiento de la informacién, establecio la politica de tratamiento de datos
personales, que debera ser tenida en cuenta por los funcionarios de la DIAN que intervienen
en la transferencia de la informacion a los municipios y distritos.

Que se recibieron comentarios de la Superintendencia de Industria y Comercio respecto a
&&Ia observancia del principio de responsabilidad demostrada por parte de las entidades en
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el manejo y tratamiento de la informacién que contenga datos personales, por lo cual es
necesario regular los mecanismos de transferencia y la implementacion de medidas
apropiadas y efectivas de seguridad y cumplimiento de las obligaciones establecidas en la
Ley 1581 de 2012.

Que en cumplimiento de la formalidad prevista en el numeral 8 del articulo 8 de la Ley 1437
de 2011 y de lo dispuesto por el articulo 32 de la Resolucién 204 de 2014, modificado por
la Resolucién 37 de 2018, el proyecto de resolucion fue publicado para comentarios de la
ciudadania, en la pagina web de la DIAN desde el 24 de febrero hasta el dia 06 de marzo
de 2021, con el objeto de recibir opiniones, sugerencias o0 propuestas alternativas, las
cuales fueron revisadas en cuanto a su procedencia, previamente a la expedicion de esta
reglamentacion.

En mérito de lo expuesto, el Director General de la DIAN.
RESUELVE:

ARTICULO 1. Informacion que la DIAN pone a disposicion de los municipios y
distritos relacionada con el impuesto de industria y comercio consolidado. La
informacion a la que se refiere la presente resolucién corresponde a la enunciada en los
numerales 1y 4 del articulo 2.1.1.19. del Decreto 1625 de 2016, Unico Reglamentario en
Materia Tributaria, la cual podra ser descargada o visualizada por los municipios y distritos,
ya sea respecto de todos los contribuyentes que liquiden el impuesto de industria y comercio
consolidado en sus jurisdicciones, o individualmente por cada una de las personas objeto
de fiscalizacién y/o control a nivel nacional, siempre y cuando se hayan acogido al impuesto
unificado bajo el Régimen Simple de Tributacion.

El acceso por parte de los municipios y distritos a la herramienta tecnolégica para efectos
de descargar y visualizar la informacioén objeto de transferencia, se realizara a través de los
servicios informéticos de la DIAN, siempre que se mantenga vigente el mandato legal que
ordena el suministro de la misma, conforme con las disposiciones de la presente resolucion
y los lineamientos establecidos en el Anexo que hace parte integral de este instrumento.

Paragrafo. El representante legal de los municipios y distritos debera delegar mediante
acto administrativo maximo dos (2) funcionarios para acceder a la herramienta tecnoldgica
de la DIAN (Informaciéon RST Municipios y Distritos), para lo cual sera necesario actualizar
el Registro Unico Tributario -RUT institucional con estas personas, bajo el tipo de
representacion “delegados para descargar informacion”.

Antes de descargar o visualizar la informacion el representante legal y los funcionarios
delegados deberan suscribir en el sitio web de la DIAN, el compromiso de que trata el
articulo siguiente, mediante el cual ademas de aceptar las condiciones y los lineamientos
gue este instrumento indica, se obligan a cumplir las leyes y reglamentos aplicables, al
igual que las disposiciones contenidas en la presente resolucion y su Anexo
complementario, de lo contrario deberan abstenerse de ingresar a esta pagina web.

La DIAN podra verificar en cualquier tiempo el cumplimiento de las obligaciones adquiridas
por el representante legal o el funcionario delegado, asi como las facultades con las que
actian quienes suscriben este documento.

ARTICULO 2. Compromiso de Uso del Servicio, Confidencialidad y No Divulgacion de
la Informacion Reservada o Clasificada. La DIAN implementara el formato de
“Compromiso de Uso del Servicio, Confidencialidad y No Divulgacion de la Informacién
Reservada o Clasificada” (en adelante Compromiso de Uso) para aceptacion por parte de
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los municipios y distritos de los términos y condiciones de uso del servicio, politicas de
privacidad y confidencialidad y no divulgacion de la informacion reservada o clasificada que
se transfiere.

La DIAN pondra en la pagina web www.dian.gov.co el formato para su diligenciamiento y
presentacion en forma virtual a través del servicio informatico, el cual debera contener al
menos lo siguiente:

1. Datos Generales

2. Objeto

3. Descripcion del objeto
4. Clausulas

5. Firma

ARTICULO 3. Procedimiento previo al descargue o visualizacién de la informacion a
través de los Servicios Informéaticos. El representante legal o los funcionarios delegados
por el municipio o distrito para efectos de descargar o visualizar la informacion, a través de
los Servicios Informaticos de la DIAN, requieren:

1. Inscribir o actualizar, de ser necesario, su Registro Unico Tributario -RUT personal,
informando su correo electronico e incluyendo la responsabilidad, “Obligados a cumplir
deberes formales a nombre de terceros”.

2. Adelantar, de ser necesario, el tramite de emisién y activacion de la Firma Electrénica
(FE), siguiendo el procedimiento sefialado en la Resolucién 70 de 2016 de la DIAN,
modificada por las Resoluciones 0022 de 2019 y 0080 de 2020 o en la norma que las
adicionen, modifiquen o sustituyan.

3. Suscribir el Compromiso de Uso, a través de los Servicios Informéticos de la DIAN.

ARTICULO 4. Alcance del tratamiento y finalidades de la informacion. Sin perjuicio de
las tecnologias utilizadas, la recoleccion, el almacenamiento, uso, circulacién, supresion,
disposicion final o cualquier otra actividad que se realice sobre la informacién objeto de la
presente resolucion, es responsabilidad exclusiva de los municipios y distritos, quienes
garantizardn la reserva y realizardn el tratamiento sobre datos personales en forma
auténoma, en nombre propio, bajo su control y responsabilidad y en ningin caso por cuenta
o en nombre de la DIAN, quien no sera responsable frente al titular y ante las autoridades
competentes, por el eventual tratamiento indebido o violacién a la reserva o confidencialidad
de los datos personales transferidos, por parte de los municipios y distritos.

Los municipios Yy distritos solo podran usar los datos transferidos para adelantar la gestion
de fiscalizacion del impuesto de industria y comercio consolidado, conforme a lo sefialado
en el paragrafo 3 del articulo 908 del Estatuto Tributario, sin perjuicio de decidir sobre los
medios empleados para el efecto; por lo tanto, solo podra ser usada para el monitoreo,
auditoria, control, ejecucion de los procedimientos de gestion tributaria y defensa judicial de
este impuesto, asi como el cumplimiento de las ordenes o autorizaciones de las autoridades
competentes, en consecuencia, deben asegurar y garantizar que la informacion
suministrada por la DIAN, no sea utilizada para fines comerciales o de explotacion
economica, ni para fines diferentes a los previstos en la Ley.

Cualquier otro uso diferente al establecido en el inciso anterior debera ser autorizado
mediante consentimiento previo y escrito por parte del Titular, de conformidad con el articulo
9 de la Ley 1581 de 2012.
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Paragrafo. Para los efectos de la presente resolucién, se entiende realizada la
transferencia de la informacion cuando el representante legal o los funcionarios delegados
por el municipio o distrito tengan acceso a la misma, mediante la descarga de los archivos
que la contienen o su visualizacion en formato pantalla, en la plataforma que pone a
disposicion la DIAN.

A partir de la descarga de los archivos que contienen la informacion o la visualizacion en
formato pantalla de la misma, el respectivo municipio o distrito adquiere la calidad de
responsable de su tratamiento y asume las responsabilidades y deberes establecidos en el
articulo 17 de la Ley 1581 de 2012.

ARTICULO 5. Obligaciones del responsable de la informacién. Los municipios y
distritos en calidad de responsables de la informacion transferida, ademas de velar por el
cumplimiento de las disposiciones constitucionales y legales, en particular las Leyes 1581
de 2012 y 1712 de 2014, sus reglamentos o las normas que las adicione, modifique o
sustituya y la doctrina constitucional, adquieren las obligaciones que se exponen a
continuacion:

1. Disponer de todos los requerimientos técnicos, administrativos, fisicos o de cualquier otra
indole que sean necesarios para que la transferencia y el tratamiento de la informacion se
lleve a cabo en forma segura, idonea y oportuna.

2. Garantizar el caracter reservado y/o clasificado de la informacion conforme lo previsto en
las normas constitucionales y legales aplicables. En consecuencia, se compromete a no
publicar, difundir, comentar o analizar frente a terceros, copiar, reproducir o hacer uso
distinto al definido en el inciso 2 del paragrafo 3 del articulo 908 del Estatuto Tributario, de
la informacion que se entregue o se llegue a conocer, ya sea en forma impresa, electrénica,
verbal o de cualquier otra manera.

3. Adoptar todas las precauciones y medidas de naturaleza técnica, humana o
administrativa que sean Utiles, apropiadas y efectivas para garantizar la conservacion,
integridad, custodia y buen manejo de la informacion, evitando su adulteracion, pérdida,
consulta, copia, uso o acceso no autorizado o fraudulento o cualquier operacién que pueda
generar algun perjuicio al Titular de los datos personales.

4. Guardar la reserva y confidencialidad respecto del tratamiento de los datos personales y
responder por el uso restringido de la informacién y por los actos u omisiones que conlleven
al tratamiento indebido de la misma.

5. Mantener actualizadas las versiones de las bases de datos sobre las cuales se realice el
tratamiento.

6. Delegar mediante acto administrativo a los funcionarios que se encargaran de la
descarga o visualizacion de la informacion en los servicios informaticos de la DIAN.

7. Actualizar la informacion en el Registro Unico Tributario -RUT institucional el
representante legal y los funcionarios delegados, con el fin de otorgar o revocar el acceso
0 uso de la herramienta tecnolégica de transferencia de la informacion, dispuesta por la
DIAN.

8. Suscribir, por parte del representante legal o funcionarios delegados para descargar o
visualizar la informacion, el Compromiso de Uso de qué trata el articulo 2 de la presente
resolucion, sin perjuicio de extender este tipo de mecanismos a los demas funcionarios que
(dedestine para ejecutar el tratamiento de la informacion, quienes también deberan cumplir la
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reserva y confidencialidad, incluso después de la terminacién de su vinculacion con el
respectivo municipio o distrito.

9. Realizar cada afio auditorias relacionadas con el uso de la informacién, la proteccion de
datos personales, las medidas de seguridad y privacidad, la gestion de riesgos, aplicacion
del principio de responsabilidad demostrada, los actos de delegacion, las descargas y
visualizaciones de informacion realizadas, los tratamientos ejecutados, la suscripcion de los
compromisos de uso, entre otros. Los resultados de estas Auditorias deberan estar a
disposicion de la DIAN cuando ésta lo solicite.

10. Emitir un informe anual por parte del representante legal o su delegado, sobre el
cumplimiento de las clausulas establecidas en el Compromiso de Uso y certificar que la
descarga de archivos o las visualizaciones de informacién en formato pantalla se han
realizado dentro del marco legal y de las delegaciones. Este informe debera estar a
disposicion de DIAN cuando ésta lo solicite.

11. Responder las solicitudes, reclamaciones y peticiones realizadas por los titulares de la
informacion, que se deriven del tratamiento de los datos.

12. Mantener indemne a la DIAN, en caso de reclamacion por parte de los titulares de la
informacion respecto al uso indebido o violacion de la reserva de la misma.

13. Reportar a las instancias internas u organismos competentes y a la DIAN, a través de
los canales habilitados para tal fin, cualquier incidente, violacion a los codigos de seguridad,
pérdida, robo y/o acceso no autorizado o fraudulento de la informacion que se transfiere,
con el fin de generar el reporte del incidente ante la Superintendencia de Industria y
Comercio, cuando haya lugar a ello.

14. Prevenir y orientar a sus funcionarios y contratistas sobre las limitaciones de acceso a
la herramienta tecnoldgica de transferencia de la informacién dispuesta en el sistema
informatico de la DIAN, la cual estara habilitada exclusivamente a los funcionarios que estén
delegados, asi como respecto al uso indebido de la informacién que se transfiere.

ARTICULO 6. Tratamiento de datos personales. El tratamiento de los datos personales
debera realizarse de manera legal, licita, confidencial y segura, dando estricto cumplimiento
a las reglas y principios establecidos en la Ley 1581 de 2012, el Decreto 1074 de 2015,
Unico Reglamentario del Sector Comercio, Industria y Turismo o en la norma que los
adicione, modifique o0 sustituya, las instrucciones que al respecto imparta la
Superintendencia de Industria y Comercio y la politica interna de tratamiento de datos
personales del respectivo municipio o distrito. Dicha politica en ningan caso podra ser
inferior a los deberes y principios establecidos en el Régimen Legal de Proteccion de datos
personales.

Para la realizacion del mencionado tratamiento, los municipios y distritos deben tener a
disposicion un programa integral de manejo y protecciéon de datos personales que genere
resultados verificables, contar con un sistema de gestion de riesgos, manejo de incidentes,
medidas de seguridad y privacidad, entre otros compromisos y acciones, conforme con los
lineamientos de la Superintendencia de Industria y Comercio, en particular los consagrados
en la “Guia para implementacion del principio de responsabilidad demostrada” o en la
norma que la adicione, modifique o sustituya.

ARTICULO 7. Transmisién de la informacién. Cuando la informacion transferida por la
DIAN requiera transmitirse a un encargado, para efectos de lo establecido en el articulo 586
del Estatuto Tributario, el encargado ejecutara el tratamiento por cuenta y en nombre del
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municipio o distrito, quien mantendra la calidad de responsable del tratamiento y de la
reserva y confidencialidad de los datos personales, ademas debera verificar y asegurar que
el respectivo encargado cumpla los deberes del articulo 18 de la Ley 1581 de 2012 o en la
norma que la adicione, modifique o sustituya.

Los municipios y distritos exigiran a los encargados del tratamiento de la informacién, una
vez cesen los servicios contratados, la supresion definitiva de los datos personales
suministrados, sistemas de informacion, archivos fisicos, electrénicos u otros repositorios,
como medida de seguridad apropiada y conforme con los lineamientos y politicas en
materia de gestion documental, para tal efecto tomaran las medidas que aseguren su
eliminacién de manera segura y que ha cesado su utilizacidn, so pena de considerarse una
apropiacion indebida de datos personales y/o circulacion no autorizada. Para el efecto, los
municipios o distritos podran solicitar las certificaciones, actas o cualquier otro instrumento
gue permita establecer que los datos fueron eliminados y que ha cesado su tratamiento.

ARTICULO 8. Disposicidn final de los archivos descargados. Los municipios y distritos
dejaran de utilizar los datos una vez se hayan cumplido las obligaciones y finalidades que
originaron su transferencia o cuando cese la necesidad del mismo, sin perjuicio de atender
en cualquier momento las solicitudes que presenten los titulares de los datos personales o
los requerimientos de los organismos de control. Sin embargo, deberan eliminar los
archivos que se descargaron desde el servicio informatico de la DIAN o cualquier repositorio
gue se hiciere de los mismos.

ARTICULO 9. Responsabilidad. La DIAN no sera responsable frente al titular y/o las
autoridades por el eventual tratamiento indebido de los datos personales transferidos, por
lo tanto, los responsables y/o encargados del tratamiento de la informacion seran
responsables por todo dafio o perjuicio material e inmaterial, que las personas que contrate
o vincule causen a los titulares de informacién personal por su dolo o culpa relacionada
directa o indirectamente con el incumplimiento de sus obligaciones legales y contractuales
o por el tratamiento indebido de los datos personales transferidos o trasmitidos segun
corresponda, en virtud de esta resolucion.

En consecuencia, estas entidades deberan garantizar, proteger, defender y mantener
indemne a la DIAN y a sus representantes y servidores publicos con respecto a cualquier
reclamacioén, queja, demanda, accion, pretensién, perjuicio, dafio, pasivo y/o contingencia,
gue surja al respecto.

ARTICULO 10. Confidencialidad y reserva de la informacion. Corresponde a los
municipios y distritos mantener la mas estricta reserva sobre la informacion transferida y
tratar la misma con la confidencialidad que establecen las disposiciones constitucionales y
legales, en consecuencia, no deberan directa o indirectamente, divulgarla, publicarla,
cederla, venderla, ni ponerla a disposicion de terceros, cualquiera que sea el formato o
soporte en el que se encuentre la informacion.

Los municipios y distritos asumen la responsabilidad respecto de los funcionarios o
encargados que no mantengan bajo reserva o confidencialidad la informacion que la DIAN
transfiera y que, por razén de su empleo, cargo, funciéon u obligacion, tengan acceso o
conserven bajo su cuidado.

Para tales efectos, las personas que realicen actividades de tratamiento de datos
personales a nombre y por cuenta del municipio o distrito no podran publicar, difundir,
comentar o analizar frente a terceros esta informacion, ni podran manipularla para beneficio
propio o de terceros, ni utilizarla para fines personales, comerciales, de explotacion
econdmica y/o cualquier otro uso, ajeno a los fines establecidos en la presente resolucion.
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Paragrafo. Las obligaciones previstas en las clausulas de proteccién de datos personales
y confidencialidad se mantendran vigentes en forma permanente, aun después de la
pérdida de vigencia del mandato legal que ordena la entrega de la informacion.

ARTICULO 11. Seguimiento y acompafiamiento. Con el propdésito de identificar acciones
de mejoramiento y sin perjuicio de las auditorias que realicen los municipios o distritos o las
autoridades competentes, la DIAN a través de la Direccion de Gestion de Ingresos con el
concurso de sus subdirecciones, la Subdireccién de Gestion de Tecnologia de Informacion
y Telecomunicaciones y la Oficina Seguridad de la Informacion o las areas que hagan sus
veces, de acuerdo con la capacidad operativa disponible, solicitaran en forma aleatoria a
los municipios y distritos evidencias que demuestren:

1. Laexistencia de politicas de tratamiento de datos personales y de medidas de seguridad
y privacidad de la informacién de naturaleza administrativas, fisicas y técnicas.

2. La aplicacion de un sistema de gestion de riesgos asociados a la seguridad de la
informacion objeto de transferencia, segun las directrices de la Superintendencia de
Industria y Comercio.

3. La debida delegacion a los funcionarios que realizaran el descargue de los archivos que
contienen la informacion transferida o la visualizacion en formato pantalla de la misma.

4. La realizacion de las auditorias practicadas en los términos del numeral 9 del articulo 5
de la presente resolucion.

5. La expedicion del informe anual del representante legal o su delegado, sobre el
cumplimiento de las clausulas establecidas en el Compromiso de Uso y la certificacion de
descarga de archivos y las visualizaciones de informacion en formato pantalla.

6. Las demas que consideren pertinentes para el seguimiento y acompafamiento, de que
trata este articulo.

Paragrafo. La Direccidbn de Gestion de Ingresos de la DIAN, en concurso con sus
subdirecciones, la Subdireccion de Gestion de Tecnologia de Informacion vy
Telecomunicaciones y la Oficina Seguridad de la Informacion o las areas que hagan sus
veces realizardn evaluaciones de impacto sobre la utilizacion y funcionamiento de la
herramienta informéatica dispuesta por la DIAN, bajo medidas de seguridad y cumplimiento
de las obligaciones establecidas en la Ley 1581 de 2012, con un enfoque de mejoramiento
continuo en los términos del articulo 2.2.2.25.6.1. del Decreto 1074 de 2015, Unico
Reglamentario del Sector Comercio, Industria y Turismo.

La implementacion de estas actividades acogera las instrucciones y requerimientos que
imparta la Superintendencia de Industria y Comercio, sin perjuicio de la metodologia,
periodicidad y procedimientos que la entidad determine.

ARTICULO 12. Suspension. El incumplimiento por parte de los municipios o distritos, en
calidad de responsables o de los encargados del tratamiento de la informacion
suministrada, del régimen general de proteccion de datos personales, de las disposiciones
contenidas en la presente resolucion, de las acciones de mejoramiento derivadas del
seguimiento, la suscripcion sin facultades del Compromiso de Uso, se consideran razones
suficientes para que la DIAN, suspenda de manera temporal la entrega de la informacion,
sin perjuicio de que las autoridades competentes ordenen medidas similares y/o realicen
las investigaciones a que haya lugar.
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La DIAN podra reanudar la transferencia de la informacion una vez los municipios o distritos
cumplan con el reporte del incidente de seguridad, acorde a lo previsto en el numeral 13
del articulo 5 de la presente resolucién, siempre y cuando no existan riesgos que afecten la
seguridad de la herramienta tecnoldgica o la seguridad y privacidad de la informacion, o
cuando el municipio o distrito demuestre la implementacion de medidas que permitan
corregir los hechos o situaciones que ocasionaron el evento.

Paragrafo. Los municipios y distritos, una vez conozcan la ocurrencia de incidentes de
seguridad asociados al tratamiento de datos personales, deben reportarlos a la Direccién
de Gestidn de Ingresos de la DIAN, para la gestion en concurso con sus subdirecciones, la
Subdireccion de Gestion de Tecnologia de Informacion y Telecomunicaciones y la Oficina
Seguridad de la Informacién o las areas que hagan sus veces, para que determinen las
acciones que correspondan de conformidad con las disposiciones y los procedimientos
vigentes, en los términos establecidos en el Manual para la proteccion de datos personales
definido por la entidad, mediante el Servicio Informatico Peticiones, Quejas, Sugerencias,
Reclamos - PQSR y Denuncias en el portal de la DIAN (www.dian.qov.co).

ARTICULO 13. Publicacién. Publicar la presente resolucion de coaformicaskgon el articulo
65 del Cdodigo de Procedimiento Administrativo y de lo Conténcioso Administativo o la
norma que lo adicione, modifique o derogue.

ARTICULO 14. Vigencia. La presente resolucion rige a partir de la fecha de su publicgcion
en el Diario Oficial.

PUBLIQUESE Y CUMPLAS$

Dada en Bogota, D. C., a los 24 MAR 2021
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1. GENERALIDADES

El propésito de esta guia metodolégica es establecer las caracteristicas técnicas de la
informacion que la DIAN pone a disposicion de las autoridades municipales o distritales del
pais, en cumplimiento a lo dispuesto en los numerales 1 y 4 del articulo 2.1.1.19. del
Decreto 1625 de 2016, Unico Reglamentario en Materia Tributaria respecto del impuesto
de industria y comercio consolidado (en adelante ICAC), en el marco del impuesto unificado
bajo el Régimen Simple de Tributacién (en adelante SIMPLE), asi como las condiciones
tecnolégicas de seguridad que permiten asegurar la descarga y visualizacion de la
informacion, con el objeto de que sea utilizada para las finalidades que originaron su
transferencia.

2. REQUERIMIENTOS FUNCIONALES

e El caracter de entidad publica de los municipios y distritos no los releva del deber de
cumplir con los principios rectores para la proteccién de la informacion reservada y de
los datos personales, ni valida el tratamiento de datos personales por parte de sus
servidores publicos, trabajadores y contratistas en perjuicio de sus titulares.

e Para generar las salidas con datos de los contribuyentes bajo formato pantalla, el
criterio de busqueda se toma a partir del contexto de seguridad del usuario que ingresa
al moédulo “Informacién RST Municipios y Distritos" integrado a los servicios informaticos
de la DIAN, por lo que no sera necesario digitar el Namero de Identificacién Tributaria
(en adelante NIT) de la entidad territorial que realiza la visualizacién de la informacién.

e El reporte sobre los ingresos atribuidos a cada uno de los municipios y/o distritos y el
correlativo ICAC que se transfiere a cada autoridad territorial, se genera a partir de los
recibos electronicos de pago de los anticipos bimestrales (F2593) o la declaracién anual
consolidada del Régimen Simple de Tributacion (F260), siempre que dichas
liquidaciones sean pagadas por el contribuyente mediante los recibos oficiales de pago
(F490) en los términos del articulo 1.5.8.3.13. del Decreto 1625 de 2016, Unico
Reglamentario en Materia Tributaria y siempre que hayan sido conciliadas, reportadas
al SIIF y efectivamente girados los recursos por el Ministerio de Hacienda y Crédito
Publico a las respectivas entidades territoriales, estos valores podran incluir intereses
y sanciones, cuando haya lugar a ello.

e La interaccion con los servicios informaticos habilitados por la DIAN se realizara a
través de un aplicativo web (Informacién RST Municipios y Distritos), que permitira
ejecutar funcionalidades relacionadas con la informacion del Régimen Simple de
Tributacion en los municipios o distritos (que resulten en visualizaciones por pantalla o
qgue generen acceso a informes en bandeja de salida).

e El control de acceso a la herramienta tecnologica estara sujeto a la aplicacion de los
procedimientos convencionales de identificacion, autenticacion, autorizacion vy
generacion de roles, por consiguiente, las personas deben contar con el respectivo rol
de acceso a la informacién del SIMPLE, asi mismo deben utilizar adecuadamente los
mecanismos transversales de autenticacion existentes en los servicios informaticos de
la DIAN, que guardan la trazabilidad del usuario que gener6 el informe y/o visualizaciéon
en pantalla, junto con la fecha y hora.

e Cualquier mencién que se realice respecto al cumplimiento de normas, politicas o
lineamientos por parte de los municipios o distritos, debe entenderse que el disefio,
o implementacion o ejecucion de las mismas segun corresponda, hace referencia tanto a
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los servidores publicos que tengan a cargo la ejecucion de este tipo de funciones, como
a los funcionarios delegados que realicen las operaciones de descarga y visualizacion
de la informacion.

e En atencidén a la delegacion que realice el representante legal de los municipios o
distritos se les asignara roles para acceder a la herramienta tecnologica a los
funcionarios debidamente delegados, que deban descargar o visualizar la informacion
objeto de la presente resolucién a nombre de los municipios y distritos.

e Los representantes legales de los municipios y distritos les corresponde otorgar o
revocar el acceso o0 uso de esta herramienta tecnolégica a los funcionarios delegados,
mediante la actualizacion del RUT institucional, de acuerdo con el cargo, el rol de
empleo, la temporalidad de las situaciones administrativas en que se encuentren y la
reglamentacion vigente, para lo cual se asignaran o suprimiran los roles informaticos
que se parametricen en el médulo de autorizaciones dispuesto en el servicio informético
de la DIAN, los cuales determinaran las acciones que podran ejecutar al interior del
sistema.

e A las personas que se le autorice el acceso al servicio informatico de la DIAN para
descargar o visualizar la informacion que se entrega a los municipios y distritos en los
términos del punto anterior, se les debera habilitar el ingreso a los menus requeridos,
por ejemplo, “comunicaciones”, “bandeja de reportes RST para municipios y distritos”,
entre otros, sin perjuicio del cumplimiento de los requisitos de seguridad informéatica
gue determine la DIAN.

¢ Los funcionarios de la DIAN a quienes les asignen rol para acceder a esta funcionalidad
no podran realizar requerimientos que inicien descargas o visualizacion de informacion
qgue conlleven a la generacién de reportes en su respectiva bandeja de salida, ya que
esta labor es exclusiva de los municipios y distritos.

e Cuando se trate de informacién que se relacione con nifios, nifias o adolescentes que
sean contribuyentes del ICAC, el servicio informatico no permitird acceder en forma
masiva a la misma, ni descargar o visualizar los datos personales que tengan
restricciones legales, en cuyo caso tal informacion solo sera entregada previa peticion
de los funcionarios competentes de los municipios y distritos, mediante escrito que
justifique: i) el uso, la necesidad y propésitos de la misma, ii) los mecanismos
disponibles para su actualizacion, rectificacion y conservacion bajo condiciones de
seguridad y confidencialidad, y iii) la manifestacion del cumplimiento de los deberes y
principios consagrados en el régimen de proteccion de datos personales y demas
normas que lo modifiquen, complementen o sustituyan, en los términos de las clausulas
de “Proteccién de Datos Personales” y “Seguridad de la Informacién”.

e En la medida en que se pongan en funcionamiento estos mecanismos de descarga y
visualizacion de informacion, la DIAN podra continuar desarrollando e implementando
el uso de otras herramientas tecnolégicas con mayores estandares de proteccion y
seguridad de los datos, que continien cumpliendo funcionalidades similares y mejoren
la experiencia de usuario, de los funcionarios delegados al momento de suministrar la
informacion a los municipios y distritos.

e Conforme la Direccion General de la DIAN prescriba nuevas versiones de los recibos
electronicos bimestrales o de la declaracién anual consolidada, las nuevas casillas que
incorporen las hojas que contengan la liquidacion del impuesto de industria y comercio

(e consolidado en estos formularios, seran incorporadas a los respectivos reportes o
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visualizaciones de pantalla que se relacionan a continuacion, siempre y cuando no se
suprima el contenido de la informacién a que se refiere la presente resolucion.

3. ESPECIFICACIONES TECNICAS
3.1. REPORTES

Los municipios y distritos descargaran o visualizaran la informaciéon mediante acceso via
web a las distintas funcionalidades habilitadas, que podran implementarse en un panel de
control (dashboard), que ejecutan filtros que servirdn como criterios de busqueda (rangos
de fechas, afio gravable o numeros de identificacion de contribuyentes o de municipios o
distritos), con el fin de encontrar en las bases de datos o repositorios digitales de la DIAN,
un subconjunto de datos que se relacionan con el registro, las liquidaciones y los pagos que
realicen los contribuyentes del SIMPLE respecto del ICAC.

Los archivos e informacion que pone la DIAN a disposicion de los municipios y distritos que
a continuacion se relacionan, se ejecutan bajo la modalidad de demanda o a peticion de
parte, esto es, en funcién de las descargas o visualizaciones de informaciéon que cada

entidad territorial requiera para el desarrollo de sus procedimientos.

Tabla 1 — Reportes o consultas habilitados para acceder a la informacion

Reporte o consulta Filtro Salida Descripcién
Informacién del | Nit  del | Pantalla | Reporte por NIT de contribuyente, siempre
contribuyente y de | contribu- gue haya pertenecido o pertenezca al
sus ingresos y salidas | yente SIMPLE, la cual presenta datos generales,
del SIMPLE asi como una relacion historica de las fechas
de ingreso y de salida de este régimen de
tributacion a nivel nacional.
Informacién del | Nit  del | Pantalla | Reporte por NIT de contribuyente, siempre
contribuyente de | contribu- gue haya pertenecido o pertenezca al
SIMPLE y de los |yente SIMPLE, la cual presenta datos generales,
domicilios registrados asi como una relacion histérica de los
domicilios registrados en el RUT a nivel
nacional.
Listado de | Nit  del | Archivo | Reporte por NIT del municipio o distrito, que
contribuyentes Municipio relaciona los contribuyentes inscritos en el
domiciliados en el SIMPLE a un dia antes de la fecha de
municipio o distrito generacion del informe y se encuentran
inscritos en SIMPLE domiciliados en dicha jurisdiccion.
Informe Rango Archivo | Reporte por rango de fechas, que relaciona
contribuyentes de los contribuyentes que se excluyeron o
excluidos y retirados | fechas retiraron del SIMPLE, estando domiciliados
de SIMPLE en un municipio o distrito en particular
Informe general | Rango Archivo | Reporte por rango de fechas, que resume
pagos ICAC | de los valores pagados mediante los recibos
territoriales fechas oficiales de pago, por concepto del ICAC a
favor de un municipio o distrito en particular.
Informe detallado | Rango Archivo | Reporte por rango de fechas, que detalla los
pagos ICAC | de valores pagados y liquidados mediante
territoriales fechas recibos electronicos bimestrales o la
declaracion anual del SIMPLE, por concepto
del Impuesto de industria y comercio
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consolidado a favor de un municipio o distrito
en particular.
Informe detalle de | Nit del | Archivo | Reporte por NIT de contribuyente y afio
pagos ICAC de un | contribu- gravable, que detalla los valores pagados y
contribuyente yente vy liquidados mediante un recibo electrénico
afo bimestral en particular o la declaracion anual
gravable del SIMPLE, por concepto del Impuesto de
industria y comercio consolidado a favor de
cada uno de los municipios o distritos.
Documento Nit  del | Archivo | Documento por NIT de contribuyente, afio
liquidacién del | contribu- gravable y periodo, de un recibo electrénico
anticipo ICAC en|yente vy bimestral en particular, que contiene la
recibo electronico del | afio liquidacion del anticipo ICAC de los
contribuyente gravable municipios o distritos correspondientes.
y
bimestre
Documento Nit  del | Archivo | Documento por NIT de contribuyente y afio
liquidacién del | contribu- gravable, de la declaracion anual del
impuesto ICAC en la | yente vy SIMPLE, que contiene la liquidacién del
declaracion anual | afio impuesto ICAC de los municipios o distritos
SIMPLE del | gravable correspondientes.
contribuyente

3.2. ACCESO A LA INFORMACION

Luego del procesamiento de los datos a partir de la generacién de los distintos informes, la
interfaz (dashboard) permite a los funcionarios de los municipios y/o distritos acceder a los
mecanismos de respuesta o salida que se han configurado en los servicios informaticos,
cuyos resultados se podran obtener mediante las siguientes modalidades:

e Acceso a la informacion mediante archivos
e Acceso a la informacion mediante formato pantalla

En los siguientes numerales se detallan los aspectos técnicos informaticos y las
caracteristicas de la informacion a intercambiar.

3.2.1. ACCESO A LA INFORMACION MEDIANTE ARCHIVOS

Los archivos contendran informacion acorde al tipo de requerimiento y los filtros que haya
empleado el usuario que la realizg, por consiguiente, cuando existan registros coincidentes
con los criterios de busqueda seleccionados por el funcionario delegado, el sistema
retornara un archivo con el resultado de la peticion, que se almacena en el servicio
informatico denominado “bandeja de reportes RST”, una vez culmine el procesamiento.

Los archivos podran descargarse por parte de los funcionarios delegados, ya sea digitando
el numero de solicitud o, utilizando la opcion de filtro personalizado, dependiendo del
avance de los siguientes estados: “programada” (solicitud aun no se esta procesando), “en
ejecucion” (solicitud de reporte se esta procesando), “finalizada” (reporte procesado, puede
descargarse).

Cde
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El servicio informéatico genera en estricto orden de solicitud documentos (archivos en
formato Excel o PDF), que constituyen el mecanismo que permite a la DIAN poner a
disposicion exclusiva de cada uno de los municipios y distritos, la informacién almacenada
digitalmente.

3.2.1.1.

Formato de los archivos

Para el acceso a la informaciéon mediante archivos, el contenido cumple con las siguientes
caracteristicas:

3.2.1.2.

Archivos o libros de trabajo en formato Excel que contienen caracteres imprimibles
y legibles por humanos como letras, letras acentuadas, numeros, signos de
puntuacion y el caracter de espacio. No incluyen ningun otro caracter especial o de
cualquier tipo de formato tipografico.

Para cada registro, los campos se encuentran separados por la estructura de
columnas del aplicativo Excel, sin que se incluya ningun caracter.

Los archivos de Excel contienen encabezado vy titulos.

El sistema de codificacion de caracteres utilizado debe ser el alfabeto latino No. 1:
contenido en la ISO-8859-1 (en inglés character enconding).

Los espacios en blanco al inicio y final del campo incluidos dentro de las comillas
seran conservados.

Los campos de valor no incluyen ceros a la izquierda a menos que asi se indique en
los criterios del campo.

En los valores numéricos no incluyen nameros con notacion cientifica.

Validaciones generales

En la entrega de la informacion a través de archivos, el contenido cumple con las siguientes
validaciones:

Para evitar errores al generar los archivos se debe verificar en la configuraciéon
regional del equipo, que los siguientes parametros de Windows estén asignados de
la siguiente forma:

Separador decimal (,)

Numero de digitos decimales (2)
Simbolo de separacion de miles (.)
Simbolo de signo negativo (-)
Separador de listas (;)

Sistema de medida (Métrico)

El archivo debe contener todos los campos definidos.

Los campos que registren valores numéricos se reportan con valores numéricos
positivos, sin signos ni puntuaciones, segun lo reportado por el contribuyente o la
DIAN incluyendo cero (0), o en su defecto sin valor (dos caracteres de barra vertical
partida seguidos).
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e Los campos numéricos que registren valores negativos se reportan con el signo
menos (-) antes del valor numérico y sin espacios en blanco. El signo menos (-)
cuenta como una posicion del total de la longitud del campo.

e Los campos numeéricos no manejaran formato de miles, y aquellos que requieran
cifras decimales, estas se separan con el caracter coma (,); la cantidad de decimales
puede variar dependiendo del dato y esta incluida en la longitud méaxima del campo.

e Los campos que correspondan a fechas deben contener fechas validas en formato
afio, mes y dia, sin ningun signo separador asi: AAAAMMDD.

3.2.1.3. Condiciones de acceso a la informacion
La DIAN dispondra de una solucién tecnolégica en los servicios informéticos a través de la

cual los municipios y distritos tendran el acceso a la informacién a través de archivos,
teniendo en cuenta los siguientes aspectos técnicos informaticos:

e Los municipios o distritos realizaran la descarga o visualizacién de la informacién
requerida.

e El archivo se guardara en la infraestructura necesaria para tal fin.
e La entidad receptora o responsable del tratamiento descargara la informacion.

e Los municipios y distritos definiran los funcionarios delegados para realizar el
descargue y visualizacion de la informacién. Solamente las personas delegadas para
la generacion del archivo podran abrir la informacion.

e La respuesta respecto de cada solicitud que genere archivos en formato Excel, se
informa cuando los resultados se encuentren disponibles, una vez se coloquen en la
bandeja de salida mediante un mensaje electrénico, que se envia al funcionario
delegado del municipio o distrito correspondiente.

3.2.2. ACCESO A LA INFORMACION MEDIANTE PANTALLA
Teniendo en cuenta que las solicitudes que generen respuestas en pantalla no producen
archivos, para el consumo de este servicio, los municipios y distritos solo deben diligenciar

la siguiente informacion:

Tabla 2 — Datos para visualizar informacion del contribuyente por nimero de identificacion

ENTRADAS | No. | ATRIBUTO | DESCRIPCION | TIPO DE LONGITUD CRITERIOS
DATO MAXIMA

1 nit Numero de | Alfanum 20 Diligenciar sin
identificacion érico guiones,
puntos, comas
0 espacios en
blanco.
Siempre debe
diligenciarse
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4. INFORMACION QUE PONE A DISPOSICION LA DIAN

La DIAN pone a disposicion de los municipios y distritos la informacion que se describe a
continuacion, de conformidad con las especificaciones y mecanismos de salida registradas
en los numeral 3.1. y 3.2. del presente Anexo respectivamente.

4.1.INFORMACION DE LOS CONTRIBUYENTES DEL SIMPLE

La informacion relacionada con el conjunto de contribuyentes que tengan o no abierta la
responsabilidad del SIMPLE se obtiene a partir de la generacién de los informes que se
relacionan a continuacion y se presenta mediante archivos en formato Excel bajo la
siguiente estructura:

4.1.1. Listado de contribuyentes domiciliados en el municipio o distrito inscritos en
SIMPLE

Tabla 3 — Informe de los contribuyentes inscritos en SIMPLE

No. NOMBRE CAMPO TIPO DE | LONGITUD | EJEMPLO
CAMPO DATO
1 NIT Contribuyente Numérico 14 89000001
2 Apellidos y nombres o | Alfanumérico | 450 byte Systems SAS
razoén social
3 Direccion fisica Alfanumérico | 200 byte Calle1#2-3
4 Teléfono Numérico 16 2334455
5 Direccion electronica | Alfanumérico | 140 byte emaill@empresaaaa.com|
6 Fecha ingreso al | Numérico 8 20040101
SIMPLE

4.1.2. Informe de los contribuyentes excluidos y retirados de SIMPLE

Tabla 4 — Informe de los contribuyentes excluidos y retirados de SIMPLE

No. NOMBRE CAMPO TIPO DE | LONGITUD | EJEMPLO

CAMPO DATO

1 NIT Contribuyente Numeérico 14 89000001

2 Nombre o razén social | Alfanumérico | 450 byte Systems SAS

3 Direccion fisica Alfanumérico | 200 byte Calle 1#2 -3

4 Teléfono Numeérico 16 2334455

5 Direccion electronica | Alfanumérico | 140 byte emaill@empresaaaa.com|

6 Fecha ingreso al | Numérico 8 20040101
SIMPLE

7 Fecha salida del | Numérico 8 20040101
SIMPLE

4.2.INFORMACION DE RECIBOS ELECTRONICOS Y DECLARACION DE SIMPLE

La informacion del ICAC que el contribuyente del SIMPLE liquida en los recibos electronicos
bimestrales o en la declaracién anual consolidada y paga a través de los recibos oficiales de
pago, se obtiene a partir de la generacion de los informes relacionados a continuacion, cuyos
resultados respecto a los numerales 4.2.1. al 4.2.3. se presentan mediante archivos en

Cde
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formato Excel como se relaciona en la siguiente estructura, mientras que el numeral 4.2.4 se
despliega en formato PDF y contendra como minimo los siguientes campos:

4.2.1.

Informe general pagos ICAC territoriales

Tabla 5 — Informe de los pagos transferidos a un municipio

No. NOMBRE CAMPO TIPO DE LONGI- EJEMPLO
CAMPO DATO TUD
1 Numero identificacion del | Numérico 14 890.000.001
contribuyente que paga
ICAC
2 Apellidos y nombres o razén | Alfanumérico | 450 byte | Systems SAS
social
3 Ao gravable Numeérico 4 2020
4 Periodo Numeérico 2 1
5 Valor girado por concepto | Numérico 18 1300000
ICAC para el Municipio o
Distrito
6 Tipo pago SIMPLE Alfanumérico | 450 byte | Recibo electronico
Declaracién anual
7 Fecha de pago (recaudo) Numérico 8 20190626
8 Fecha de giro efectivo al | Numérico 8 20200204
Municipio o Distrito
9 Numero documento origen | Numérico 16 2593000000001
2600000000001
10 Numero Recibo oficial de | Numérico 16 4900000000001
pago
4.2.2. Informe detallado pagos ICAC territoriales
Tabla 6 — Informe liquidaciones transferidas a un municipio
No. NOMBRE CAMPO TIPO DE | LONGI- | EJEMPLO
CAMPO DATO TUD
1 Ao gravable Numeérico 4 2019
2 Periodo Numeérico 2 1
3 Numero identificacion del | Numérico 14 800099152
contribuyente que paga
ICAC
4 Apellidos y nombres o | Alfanumérico | 450 Systems SAS
razon social byte
5 Direccion seccional Numeérico 8 1051092
6 Numero documento origen | Numérico 16 2593000000001
2600000000001
7 Numero Recibo oficial de | Numérico 16 4900000000001
pago
8 Fecha de pago (recaudo) Numeérico 8 20190626
9 Fecha de giro efectivo al | Numérico 8 20200204
Municipio o Distrito
10 Pago ICAC para este | Numérico 20 900000
municipio o distrito
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11 Intereses ICAC territorial Numeérico 20 20000

12 Sanciones ICAC territorial | Numérico 20 380000

13 Ingresos brutos en este | Numérico 18 156000000
municipio o distrito

14 Por devoluciones, rebajas y | Numérico 18 500000
descuentos

15 Por exportaciones Numérico 18 0

16 Por venta de activos fijos Numeérico 18 50000000

17 Por actividades excluidas o | Numérico 18 4500000
no sujetas y otros ingresos
no gravados

18 Por otras actividades | Numérico 18 1000000
exentas en este Municipio
o Distrito

19 Total Ingresos gravables | Numérico 18 100000000
para el Municipio o Distrito

20 Cddigo ClHU  Actividad | Numérico 8 4719
gravada

21 Ingresos gravados - | Numérico 18 50000000
Actividad gravada

22 Tarifa (por mil) - Actividad | Numérico 7 10
gravada

23 Impuesto - Actividad | Numérico 18 500000
gravada

24 Cddigo ClHU  Actividad | Numérico 8 4711
gravada

25 Ingresos gravados - | Numérico 18 50000000
Actividad gravada

26 Tarifa (por mil) - Actividad | Numérico 7 10
gravada

27 Impuesto - Actividad | Numérico 18 500000
gravada

28 Cddigo CIllU  Actividad | Numérico 8 7830
gravada

29 Ingresos gravados - | Numeérico 18 50000000
Actividad gravada

30 Tarifa (por mil) - Actividad | Numérico 7 10
gravada

31 Impuesto -  Actividad | Numeérico 18 10000
gravada

32 Cdédigo CIllU  Actividad | Numérico 8 7830
gravada

33 Ingresos gravados - | Numérico 18 50000000
Actividad gravada

34 Tarifa (por mil) - Actividad | Numérico 7 10
gravada

35 Impuesto - Actividad | Numérico 18 500000
gravada

36 Cddigo CllU  Actividad | Numérico 8 7830
gravada

37 Ingresos gravados - | Numeérico 18 50000000
Actividad gravada
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38 Tarifa (por mil) - Actividad | Numérico 7 10
gravada

39 Impuesto -  Actividad | Numérico 18 10000
gravada

40 Cédigo CIllU  Actividad | Numérico 8 7830
gravada

41 Ingresos  gravados - | Numérico 18 50000000
Actividad gravada

42 Tarifa (por mil) - Actividad | Numérico 7 10
gravada

43 Impuesto - Actividad | Numérico 18 10000
gravada

44 Cédigo CIllU  Actividad | Numérico 8 7830
gravada

45 Ingresos gravados - | Numérico 18 50000000
Actividad gravada

46 Tarifa (por mil) - Actividad | Numérico 7 10
gravada

a7 Impuesto -  Actividad | Numérico 18 10000
gravada

48 Cddigo ClHU  Actividad | Numérico 8 7830
gravada

49 Ingresos gravados - | Numérico 18 50000000
Actividad gravada

50 Tarifa (por mil) - Actividad | Numérico 7 10
gravada

51 Impuesto - Actividad | Numérico 18 10000
gravada

52 Cbdigo ClHU  Actividad | Numérico 8 7830
gravada

53 Ingresos gravados - | Numérico 18 50000000
Actividad gravada

54 Tarifa (por mil) - Actividad | Numérico 7 10
gravada

55 Impuesto - Actividad | Numérico 18 10000
gravada

56 Cddigo ClU  Actividad | Numérico 8 7830
gravada

57 Ingresos gravados - | Numérico 18 50000000
Actividad gravada

58 Tarifa (por mil) - Actividad | Numérico 7 10
gravada

59 Impuesto -  Actividad | Numeérico 18 10000
gravada

60 Cbdigo CllU  Actividad | Numérico 8 7830
gravada

61 Ingresos gravados - | Numérico 18 50000000
Actividad gravada

62 Tarifa (por mil) - Actividad | Numérico 7 10
gravada

63 Impuesto - Actividad | Numérico 18 10000
gravada
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64 Codigo ClHU  Actividad | Numérico 8 7830
gravada

65 Ingresos gravados - | Numérico 18 50000000
Actividad gravada

66 Tarifa (por mil) - Actividad | Numérico 7 10
gravada

67 Impuesto -  Actividad | Numérico 18 10000
gravada

68 Cédigo CIllU  Actividad | Numérico 8 7830
gravada

69 Ingresos gravados - | Numérico 18 50000000
Actividad gravada

70 Tarifa (por mil) - Actividad | Numérico 7 10
gravada

71 Impuesto - Actividad | Numérico 18 10000
gravada

72 Cddigo CIllU  Actividad | Numérico 8 7830
gravada

73 Ingresos gravados - | Numérico 18 50000000
Actividad gravada

74 Tarifa (por mil) - Actividad | Numérico 7 10
gravada

75 Impuesto - Actividad | Numérico 18 10000
gravada

76 Cbdigo ClHU  Actividad | Numérico 8 7830
gravada

77 Ingresos gravados - | Numérico 18 50000000
Actividad gravada

78 Tarifa (por mil) - Actividad | Numérico 7 10
gravada

79 Impuesto - Actividad | Numérico 18 10000
gravada

80 Total impuesto de industria | Numérico 18 1000000
y comercio consolidado
periodo

81 Exencion o exoneracion | Numérico 18 0
sobre el impuesto

82 Total saldo a cargo | Numérico 18 1000000
impuesto de industria vy
comercio consolidado del
periodo

83 Descuento por pronto pago | Numérico 18 0

84 Total componente ICA | Numérico 18 1000000
territorial del periodo

85 Retenciones 0 | Numérico 18 100000
autorretenciones a titulo de
ICA practicadas antes de
pertenecer al Régimen
SIMPLE

86 Pagos anteriores [ICA al | Numérico 18 100000
municipio o distrito por este
periodo
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87 Saldo a pagar Componente | Numérico 18 900000
ICA territorial

88 Saldo a favor a solicitar en | Numérico 18 0
el municipio o distrito

89 ICA declarado en el | Numérico 18 100000
bimestre  municipio 0
distrito

NOTA: Los campos relacionados en la tabla anterior son indicativos, por lo tanto, estaran
sujetos a los cambios que la normativa indique y/o a la prescripcion de los formularios
correspondientes.

4.2.3. Informe detalle de pagos ICAC de un contribuyente
4.2.3.1. Tabla 7 — Encabezado del informe
No. NOMBRE CAMPO TIPO DE | LONGITUD | EJEMPLO
CAMPO DATO
1 Afo gravable Numérico 4 2020
2 Periodo Numérico 2 1
3 Numero identificacion del | Numérico 14 890000001
contribuyente que paga
ICAC
4 Apellidos y nombres o razén | Alfanumérico | 450 byte MEJIA HENAO
social ENRIQUE
5 Direccién seccional Numérico 8 41
6 Numero documento origen | Numérico 16 25931600546342
2600000000001
7 Numero Recibo oficial de | Numérico 16 4900000000001
pago
8 Fecha de pago (recaudo) Numérico 8 20200415
9 Fecha de giro efectivo al | Numérico 8 20200415
Municipio o Distrito
10 Pago ICAC para este | Numérico 20 900000
municipio o distrito
11 Intereses ICAC territorial Numérico 20 20000
12 Sanciones ICAC territorial Numérico 20 380000
4.2.3.2. Tabla 8 — Cuerpo del informe
No. NOMBRE CAMPO TIPO DE | LONGI- | EJEMPLO
CAMPO DATO TUD
1 Departamento Alfanumérico | 60 byte | Cundinamarca
2 Municipio o Distrito Alfanumérico | 60 byte | Bogota
3 Fecha de giro efectivo al | Numérico 8 20200204
Municipio o Distrito
4 Pago ICAC para este | Numeérico 20 900000
municipio o distrito
5 Intereses ICAC territorial | Numérico 20 20000
Ce| 6 Sanciones ICAC territorial | Numérico 20 380000
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7 Ingresos brutos en este | Numérico 18 156000000
municipio o distrito

8 Por devoluciones, rebajas | Numeérico 18 500000
y descuentos

9 Por exportaciones Numeérico 18 0

10 Por venta de activos fijos | Numérico 18 50000000

11 Por actividades excluidas | Numérico 18 4500000
O no sujetas y otros
ingresos no gravados

12 Por otras actividades | Numérico 18 1000000
exentas en este Municipio
o Distrito

13 Total Ingresos gravables | Numérico 18 100000000
para el Municipio o Distrito

14 Cdédigo CIlIU Actividad | Numérico 8 4719
gravada

15 Ingresos  gravados - | Numérico 18 50000000
Actividad gravada

16 Tarifa (por mil) - Actividad | Numérico 7 10
gravada

17 Impuesto -  Actividad | Numérico 18 500000
gravada

18 Cddigo CIllU Actividad | Numérico 8 4711
gravada

19 Ingresos  gravados - | Numérico 18 50000000
Actividad gravada

20 Tarifa (por mil) - Actividad | Numérico 7 10
gravada

21 Impuesto -  Actividad | Numérico 18 500000
gravada

22 Cddigo CIlIU  Actividad | Numérico 8 7830
gravada

23 Ingresos  gravados - | Numérico 18 50000000
Actividad gravada

24 Tarifa (por mil) - Actividad | Numérico 7 10
gravada

25 Impuesto -  Actividad | Numérico 18 50000000
gravada

26 Cddigo CIlIU Actividad | Numérico 8 7830
gravada

27 Ingresos  gravados - | Numérico 18 50000000
Actividad gravada

28 Tarifa (por mil) - Actividad | Numérico 7 10
gravada

29 Impuesto -  Actividad | Numérico 18 50000000
gravada

30 Cddigo CIllU Actividad | Numérico 8 7830
gravada

31 Ingresos  gravados - | Numérico 18 50000000
Actividad gravada

32 Tarifa (por mil) - Actividad | Numérico 7 10
gravada
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33 Impuesto -  Actividad | Numérico 18 50000000
gravada

34 Cddigo CIllU Actividad | Numérico 8 7830
gravada

35 Ingresos  gravados - | Numérico 18 50000000
Actividad gravada

36 Tarifa (por mil) - Actividad | Numérico 7 10
gravada

37 Impuesto -  Actividad | Numérico 18 50000000
gravada

38 Cédigo CIlIU Actividad | Numérico 8 7830
gravada

39 Ingresos  gravados - | Numérico 18 50000000
Actividad gravada

40 Tarifa (por mil) - Actividad | Numérico 7 10
gravada

41 Impuesto -  Actividad | Numérico 18 50000000
gravada

42 Cddigo CIllU Actividad | Numérico 8 7830
gravada

43 Ingresos  gravados - | Numérico 18 50000000
Actividad gravada

44 Tarifa (por mil) - Actividad | Numérico 7 10
gravada

45 Impuesto -  Actividad | Numérico 18 50000000
gravada

46 Cddigo CIllU Actividad | Numérico 8 7830
gravada

a7 Ingresos  gravados - | Numérico 18 50000000
Actividad gravada

48 Tarifa (por mil) - Actividad | Numérico 7 10
gravada

49 Impuesto -  Actividad | Numérico 18 50000000
gravada

50 Cddigo CIllU Actividad | Numérico 8 7830
gravada

51 Ingresos  gravados - | Numérico 18 50000000
Actividad gravada

52 Tarifa (por mil) - Actividad | Numérico 7 10
gravada

53 Impuesto -  Actividad | Numérico 18 50000000
gravada

54 Cddigo CIllU Actividad | Numérico 8 7830
gravada

55 Ingresos  gravados - | Numérico 18 50000000
Actividad gravada

56 Tarifa (por mil) - Actividad | Numérico 7 10
gravada

57 Impuesto -  Actividad | Numérico 18 50000000
gravada

58 Cddigo CIllU Actividad | Numérico 8 7830
gravada
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59 Ingresos  gravados - | Numérico 18 50000000
Actividad gravada

60 Tarifa (por mil) - Actividad | Numérico 7 10
gravada

61 Impuesto -  Actividad | Numérico 18 50000000
gravada

62 Cddigo CIlIU  Actividad | Numérico 8 7830
gravada

63 Ingresos  gravados - | Numérico 18 50000000
Actividad gravada

64 Tarifa (por mil) - Actividad | Numérico 7 8
gravada

65 Impuesto -  Actividad | Numérico 18 50000000
gravada

66 Cédigo CIlIU Actividad | Numérico 8 7830
gravada

67 Ingresos  gravados - | Numérico 18 50000000
Actividad gravada

68 Tarifa (por mil) - Actividad | Numérico 7 8
gravada

69 Impuesto -  Actividad | Numérico 18 50000000
gravada

70 Cddigo CIllU Actividad | Numérico 8 7830
gravada

71 Ingresos  gravados - | Numérico 18 50000000
Actividad gravada

72 Tarifa (por mil) - Actividad | Numérico 7 8
gravada

73 Impuesto -  Actividad | Numérico 18 50000000
gravada

74 Total impuesto de | Numérico 18 1000000
industria 'y  comercio
consolidado periodo

75 Exencion o exoneracion | Numérico 18 0
sobre el impuesto

76 Total saldo a cargo | Numérico 18 1000000
impuesto de industria y
comercio consolidado del
periodo

77 Descuento por pronto | Numérico 18 0
pago

78 Total componente ICA | Numérico 18 1000000
territorial del periodo

79 Retenciones 0 | Numérico 18 100000
autorretenciones a titulo
de ICA practicadas antes
de pertenecer al Régimen
SIMPLE

80 Anticipos ICA | Numérico 18 100000
efectivamente pagados

81 Sancion por | Numérico 18 100000
extemporaneidad por
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Componente ICA
Territorial

82 Sancion por correccion | Numeérico 18 100000
por Componente ICA
Territorial

83 Otras  sanciones  por | Numérico 18 100000
Componente ICA
Territorial

84 Total sanciones  por | Numérico 18 100000
Componente ICA
Territorial

85 Saldo a pagar | Numérico 18 900000
Componente ICA
territorial

86 Saldo a favor a solicitar en | Numérico 18 0
el municipio o distrito

87 ICA declarado en el | Numérico 18 0
bimestre en el municipio o
distrito

88 ICA Anual declarado en el | Numérico 18 0
municipio o distrito

89 Anticipos ICA Bim. 1 Numeérico 18 0

90 Anticipos ICA Bim. 2 Numeérico 18 0

91 Anticipos ICA Bim. 3 Numérico 18 0

92 Anticipos ICA Bim. 4 Numeérico 18 0

93 Anticipos ICA Bim. 5 Numérico 18 0

94 Anticipos ICA Bim. 6 Numeérico 18 0

95 Ajustes mayores anticipos | Numérico 18 0
ICABIim. 1

96 Ajustes mayores anticipos | Numérico 18 0
ICA Bim. 2

97 Ajustes mayores anticipos | Numérico 18 0
ICA Bim. 3

98 Ajustes mayores anticipos | Numérico 18 0
ICA Bim. 4

99 Ajustes mayores anticipos | Numérico 18 0
ICA Bim. 5

100 Ajustes mayores anticipos | Numérico 18 0
ICA Bim. 6

NOTA: Los campos relacionados en la tabla anterior son indicativos, por lo tanto, estaran
sujetos a los cambios que la normativa indique y/o a la prescripcion de los formularios
correspondientes.

4.2.4. Documento liquidacion del anticipo ICAC en recibo electronico del
contribuyente

Documento por NIT de contribuyente, afio gravable y periodo, de un recibo electrénico
bimestral en particular, que contiene la liquidacion del anticipo ICAC de los municipios o
distritos correspondientes, en formato PDF.

Cde
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4.2.5. Documento liquidacion del impuesto ICAC en la declaracién anual SIMPLE del
contribuyente

Documento por NIT de contribuyente y afio gravable, de la declaracion anual del SIMPLE,
que contiene la liquidacion del ICAC de los municipios o distritos correspondientes, en
formato PDF, que se desarrollara a partir del momento que se prescriba este formulario.
4.3. INFORMACION INDIVIDUAL CONTRIBUYENTES DEL SIMPLE

La informacion relacionada con cada uno de los contribuyentes del SIMPLE se obtiene a

partir de los requerimientos que se relacionan a continuacion y se presenta a través de la

pantalla bajo la siguiente estructura:

4.3.1. Informacién del contribuyente y de sus ingresos y salidas del SIMPLE

4.3.1.1. Informacion general del contribuyente del SIMPLE

Tabla 9 — Informacion general del contribuyente del SIMPLE

No. NOMBRE CAMPO TIPO DE | LONGI- | EJEMPLO
CAMPO DATO TUD
1 Apellidos y nombres o | Alfanumérico | 450 Systems SAS
razén social byte
2 Departamento Alfanumérico | 60 byte | Antioquia
3 Municipio Alfanumérico | 60 byte | Andes
4 Direccion fisica Alfanumérico | 200 Calle1#2-3
byte
5 Teléfono Numérico 16 2334455
6 Direccion electrénica Alfanumérico | 140 emaill@empresaaaa.com
byte
4.3.1.2. Informacidn histérica de fechas de ingreso y salida del SIMPLE

Tabla 10 — Informacién histérica de fechas de ingreso y salida del SIMPLE

No. NOMBRE CAMPO TIPO DE | LONGI- | EJEMPLO
CAMPO DATO TUD

1 Fecha ingreso SIMPLE | Numérico 8 20040101
2 Fecha salida SIMPLE Numeérico 8 20040101

4.3.2. Informacion del contribuyente de SIMPLE y de los domicilios registrados
4.3.2.1. Informacion general del contribuyente del SIMPLE

Tabla 11 — Informacion general del contribuyente del SIMPLE

No. NOMBRE CAMPO TIPO DE | LONGI- | EJEMPLO

CAMPO DATO TUD

1 Apellidos y nombres o | Alfanumérico | 450 Systems SAS
O razon social byte
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2 Departamento Alfanumérico | 60 byte | Antioquia

3 Municipio Alfanumérico | 60 byte | Andes

4 Direccion fisica Alfanumérico | 200 Calle1#2-3
byte

5 Teléfono Numeérico 16 2334455

6 Direccion electrénica Alfanumérico | 140 emaill@empresaaaa.com
byte

4.3.2.2. Informacidn histérica de domicilios registrados por el contribuyente

Tabla 12 -Informacion histérica de domicilios registrados por el contribuyente

No. NOMBRE CAMPO TIPO DE | LONGI- | EJEMPLO

CAMPO DATO TUD

1 Departamento Alfanumérico | 60 byte | Amazonas

2 Municipio Alfanumérico | 60 byte | Leticia

3 Direccion fisica Alfanumérico | 200 Calle 3B No0.4-99
byte

4 Fecha registro domicilio | Numérico 8 20120706

5. FUENTES DE INFORMACION

Los codigos de las Direcciones Seccionales de Impuestos y Aduanas se pueden descargar
del portal de la DIAN (www.dian.gov.co) seleccionando las opciones “Otros Servicios” y
“Tablas Paramétricas”.

Los codigos de los paises corresponden a los definidos en la norma ISO 3166-1:2013
numeérico: Cadigos de pais de tres digitos. Esta tabla se puede descargar del portal de la
DIAN (www.dian.gov.co) seleccionando las opciones “Otros Servicios” y “Tablas
Paramétricas”.

Los cddigos de los Departamentos corresponden a los definidos en la Divisién Politica
Administrativa de Colombia -DIVIPOLA publicado por el Departamento Administrativo
Nacional de Estadisticas -DANE. Esta tabla se puede descargar del portal de la DIAN
(www.dian.gov.co) seleccionando las opciones “Otros servicios” y “Tablas paramétricas”.

Los cbdigos de los Municipios corresponden a los definidos en la Division Politica
Administrativa de Colombia -DIVIPOLA publicado por el Departamento Administrativo
Nacional de Estadisticas -DANE. Esta tabla se puede descargar del portal de la DIAN
(www.dian.gov.co) seleccionando las opciones “Otros servicios” y “Tablas paramétricas”.

Los cdédigos de los Distritos corresponden a los definidos en la Division Politica
Administrativa de Colombia -DIVIPOLA publicado por el Departamento Administrativo
Nacional de Estadisticas -DANE. Esta tabla se puede descargar del portal de la DIAN
(www.dian.gov.co) seleccionando las opciones “Otros servicios” y “Tablas paramétricas”.

Los codigos CIIU corresponden a la Clasificacion de Actividades Econdmicas ClIU Rev. 4
A.C. adoptada para Colombia por el Departamento Administrativo Nacional de Estadisticas
-DANE vy acogida por la DIAN, mediante el Anexo 4 del Decreto 1625 de 2016, Unico
Reglamentario en Materia Tributaria o las normas que la adicionen, modifiquen o sustituyan.

Cde
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Los cddigos de los tipos de documento de identificacion corresponden a los definidos en la
siguiente tabla. Esta tabla, se puede descargar del portal de la DIAN (www.dian.gov.co)
seleccionando las opciones “Otros servicios” y “Tablas paramétricas”.

Tabla 13 — Tipos de Documento de Identificacion

Cdodigo | Descripcion
11 Registro civil de nacimiento
12 Tarjeta de identidad
13 Cédula de ciudadania
21 Tarjeta de extranjeria

22 Cédula de extranjeria

31 NIT

41 Pasaporte

42 Tipo de documento extranjero

43 Sin identificacién del exterior o para uso definido por la DIAN.

6. DEL MANEJO DE LA INFORMACION
6.1. Medio de conservacién y custodia de la informacion

La informacion objeto de transferencia debe estar archivada o almacenada en equipos que
cuenten con mecanismos de seguridad o utilicen sistemas informaticos que lleven un
registro automatizado que identifique los accesos y modificaciones, ademas implementar
acciones y controles que impidan su divulgacion, reproduccion, pérdida, sustraccion,
destruccion, ocultamiento, adulteracion, recoleccibn o uso o acceso no autorizado o
fraudulento, al igual que evitar la presencia de riesgos y amenazas que conlleven a alterarla,
falsificarla o borrarla e impediran que terceros ejecuten tales acciones sobre la misma, sin
perjuicio de observar el deber de denunciar.

6.2.Deber de informar

Al representante legal y a los funcionarios delegados de los municipios y distritos les
corresponde poner en conocimiento de las autoridades competentes, las conductas
presuntamente irregulares que atenten contra la confidencialidad, integridad, disponibilidad
y privacidad de la informacion para que adelanten las respectivas investigaciones, con el
objeto de que se establezcan las responsabilidades a que haya lugar, sin perjuicio de
reportar el incidente de seguridad, de conformidad con lo establecido en el paragrafo del
articulo 12 de la presente resolucion.

6.3. Usar en forma segura la cuenta de usuario y la contrasefa

La contrasefa, clave o password de acceso a la herramienta informética, es de caracter
estrictamente confidencial, personal e intransferible. Las contrasefias deben ajustarse a los
estandares de la DIAN y no debe corresponder a nombres comunes o aspectos faciles que
identifique al usuario. Debe ser cambiada periédicamente o por solicitud.

Los funcionarios delegados tomaran todas las medidas de seguridad necesarias para evitar
la exposicion de su cuenta de usuario. Si la contrasefia fue expuesta, debera solicitar a la
mesa de servicios de la DIAN la aplicacién del procedimiento de cambio de contrasefia, o
si es viable, debera utilizar la funcionalidad que le ofrezca el sistema de informacion para
evitar que este hecho represente una amenaza.

Cde
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En el caso de que los funcionarios delegados revelen su contrasefa, clave o password a
terceros, quedard el registro de utilizacién en las bitacoras de los sistemas de informacién
a nombre del titular, por lo tanto, podrian estar incursos en investigaciones de cualquier tipo
(penales, disciplinarias, administrativas, etc.), que determinen la responsabilidad por todos
los tramites que a su nombre se hayan realizado.

Lo anterior teniendo en cuenta que los registros en las bitadcoras acerca de quién accede a
los datos en los sistemas de informacion de la DIAN se asocia a la cuenta de usuario, y
ante cualquier investigacion que se lleve a cabo por presuntos usos indebidos de la
informacion, podra entenderse como responsabilidad del tenedor de la cuenta de usuario
por el caracter estrictamente confidencial, personal e intransferible de la contrasefia, clave
0 password de acceso.

6.4. Cerrar o bloquear la sesion durante las ausencias

Los funcionarios delegados cerraran o bloquearan la sesion informatica de trabajo cuando
deban ausentarse o alejarse del equipo de cdmputo, incluida la hora de almuerzo, con el
propadsito de prevenir la exposicion de la informacion a accesos de terceros, dafio, alteraciéon
0 uso indebido, asi como a la suplantacion del usuario original.

7. MEDIDAS DE SEGURIDAD INFORMATICA

A los municipios y distritos les corresponde con respecto a la informacion que se transfiere
implementar y hacer cumplir instrucciones de caracter preventivo que respondan al tamafio
y estructura de cada entidad, como las que se comparten a continuacion y/o disefar y
activar otras directrices con mayores estandares de seguridad de acuerdo con las normas
técnicas y los estandares internacionales que se orienten a mitigar los riesgos, consolidar
los controles, teniendo en cuenta los derechos e intereses legitimos que ostenten los
Titulares o cualquier otra persona que resultare perjudicada con el tratamiento de datos
personales, entre ellos estan:

» Todo tratamiento de informacién, de preferencia las operaciones que involucren
supresién, modificacién, correccion, deben contar con sistemas de logs y auditoria que se
puedan supervisar a través de herramientas tecnoldgicas como soportes del proceso.

« El tratamiento de la informacion debe considerar las medidas de seguridad para el control
de acceso a los servicios informaticos dispuestos por la DIAN para la transferencia de los
datos personales.

» El sistema de control de acceso debe tener sistemas de auditoria disponibles para
revisiones.

* El Sistema de control de acceso debe usar la autenticacion y autorizacion como funciones
vitales del sistema.

* De preferencia utilizar doble factor de autenticacion en los sistemas de informacion, donde
se hace algun tratamiento de la informacion.

* En caso de ser necesario hacer descargas de la informacion contenida en algun sistema
de informacién, es preciso que la informacion descargada se guarde en repositorios
centrales y no en estaciones de trabajo.

* La extraccién parcial de datos personales de sistemas de informacion se debe realizar con
accesos controlados y debe estar limitado al cumplimiento de los principios de finalidad y
circulacion restringida.

* Es recomendable que ningun archivo que tenga datos personales sea usado en una
estacion local.

* Toda estacion local que haga uso de archivos que contengan datos personales y que
requieran un tratamiento debe tener las medidas de seguridad provistas por la respectiva
(eoficina o area encargada de proteccion de datos en la organizacion o quien haga sus veces.
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« Utilizar técnicas como cifrado de datos (para control de acceso en reposo y en transito),
etiguetado de datos, anonimizacion de datos, accesos restringidos, suscripcion de
compromisos 0 acuerdos de confidencialidad, protocolos de entrega de informacion
confidencial, avisos de privacidad de la informacién, control de versiones de informacién,
control de privilegios, controles de seguridad y de disposicion final para bases de datos
personales que se hayan procesado y su uso ya no sea necesario o cualquier otra medida
gue adopten los municipios o distritos que conserven y protejan la informacion .

7.1.Realizar copias de la informacién

Los municipios y distritos deshabilitaran, conforme con las condiciones técnicas del sistema
de informacién que dispongan, el envio, copiado, impresiobn o reproduccién de la
informacion que se entrega, ya sea en forma impresa, electronica, verbal o de cualquier
otra manera, o de aquella que se llegue a conocer, teniendo en cuenta que dicha
informacion tiene como finalidad exclusiva que el municipio o distrito pueda adelantar los
procedimientos de gestion tributaria relacionados con el impuesto de industria y comercio
consolidado.

Solo las autoridades competentes en los municipios y distritos realizaran de manera
periédica y de acuerdo con los procedimientos establecidos, copias de resguardo y
seguridad de los archivos que se generen durante esta entrega de informacion, siempre y
cuando la misma sea requerida para el cumplimiento de las finalidades que originaron su
transferencia.

En todo caso, cuando se realicen copias de resguardo y seguridad de la informacion se
utilizara el “espacio de almacenamiento y resguardo de informacion” que disponga el
municipio o distrito, bajo esquemas que garanticen su conservacion y recuperacion y
preserven la seguridad y privacidad de la informacién obtenida, de tal manera que se
minimice el riesgo de pérdida, adulteracién, accesos o difusidbn no autorizada a estos
repositorios, y en lo posible que tales archivos de respaldo se identifiquen y/o relacionen
con el nombre de la cuenta de usuario que se encuentra en el computador servidor de
archivos.

7.2.Control de la red e inhabilitacion de dispositivos de transmision de informacién

Los sistemas de informacion, aplicacion, desarrollo, formato electronico o cualquier medio
digital que se disponga para realizar el tratamiento de los datos entregados debe en lo
posible contemplar y contar con medidas de privacidad y seguridad de la informacion,
especialmente con la autorizacién para el tratamiento de datos y el aviso de privacidad que
se utilicen, usar protocolos seguros, contemplar el doble factor de autenticacion e
implementar manejo de sesion de usuario, ademas considerar la seguridad y privacidad por
disefio y por defecto y basarse en el principio del menor privilegio para la recoleccion de la
informacion.

Las autoridades competentes en los municipios y distritos a través de los sistemas de
control de la red corporativa o cualquier otro que dispongan, reprogramaran los
computadores de escritorio destinados a la recoleccién, descargue, almacenamiento,
procesamiento o utilizacion de la informacion objeto de la presente resolucién, de tal forma
gue se restrinja el uso de puertos de comunicaciones USB, de dispositivos inalambricos, de
unidades de lecto-escritura de discos compactos, y de todas aquellas unidades y
dispositivos que determine la reglamentacion sobre la seguridad informatica corporativa.
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El uso de tales dispositivos podra habilitarse siguiendo los procedimientos que establezca
la entidad, siempre que la misma sea requerida para el cumplimiento de sus funciones,
obligaciones o responsabilidades.

7.3.Usar métodos de ciframiento y solo lectura

Las autoridades competentes en los municipios y distritos deben evitar que se devele la
informacion que se intercambia o que generen a partir de la misma, mediante el uso de los
meétodos de ciframiento que poseen las herramientas ofimaticas dispuestas por la entidad.
Cuando lo consideren necesario deberdn proteger el contenido previniendo las
adulteraciones de la informacion objeto de la presente resolucion, mediante el uso de
contrasefias que impidan modificaciones a los contenidos de los archivos de datos, o
mediante la utilizacion del formato de documento portatil (PDF), ambos incluidos en las
herramientas ofimaticas.

Cuando los documentos cifrados deban preservarse por un tiempo prolongado se debera
considerar el empleo de métodos de criptografia de clave publica (PKI) que admitan la
funcion de ciframiento entre tenedores de certificados digitales.

7.4. Compartir archivos

Los funcionarios competentes en los municipios y distritos deben considerar la pertinencia
de aplicar a la informacion que se comparta lo previsto en el numeral anterior. En caso de
que se deban compartir estos archivos entre dependencias competentes, estas recibiran la
ruta de localizacién y las instrucciones sobre los métodos de ciframiento y proteccién
utilizados por parte del responsable y/o autor de la misma.

En todo caso, se prohibe compartir los datos personales transferidos en espacios fisicos,
carpetas publicas o sitios electronicos de almacenamiento compartido que no cuenten con
acceso restringido.

7.5. Divulgacion

Los municipios y distritos entregaran para su conocimiento copia electronica de la presente
resolucién con su respectivo anexo y le solicitar4 constancia de su lectura a todos los
funcionarios para la recoleccion, descargue, almacenamiento, procesamiento, utilizacion,
circulacién y demas operaciones de tratamiento de la informacion que se transfiere.

7.6. Canalizacion de incidentes tecnolégicos

El representante legal o los funcionarios delegados de los municipios o distritos, en
cualquier momento a través del Servicio Informatico Peticiones, Quejas, Sugerencias,
Reclamos - PQSR y Denuncias a través del portal de la DIAN (www.dian.gov.co), podran
reportar los diferentes eventos tecnoldgicos que se presenten durante el acceso o
funcionamiento de la herramienta a la DIAN a través de la Subdireccién de Gestion de
Tecnologias Informacion y Telecomunicaciones o al area que haga sus veces, para efectos
de que se tomen los correctivos a que haya lugar.

7.7.Mejoramiento de las medidas

Estos lineamientos no pretenden ser un listado exhaustivo de medidas, sino considerarse
meramente enumerativo de previsiones que deben evaluar los municipios y distritos para
decidir en todo momento la adopcion y adaptacion de condiciones necesarias y efectivas
%‘ique refuercen las medidas a nivel tecnoldgico, humano, administrativo, contractual,
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procedimental, fisico o de cualquier otra indole, que observen las buenas practicas y
principios desarrollados en el &mbito internacional en relacion con la proteccién y
tratamiento de datos personales, que se refieren a la privacidad por disefio y a la evaluacion
del impacto de la privacidad, para asi evitar afectaciones a la seguridad y privacidad de la
informacion de las personas, tales como:

Acceso, descarga o recoleccién indebida o no autorizada de la informacion.
Manipulacion de la informacion.

Destruccion de la informacion.

Usos indebidos o no autorizados de la informacion.

Circular o suministrar la informacion a personas no autorizadas.

Las medidas de seguridad deben ser apropiadas considerando varios factores como: (i) los
niveles de riesgo del Tratamiento para los derechos y libertades de los Titulares de los
datos; (ii) la naturaleza de los datos; (iii) las posibles consecuencias que se derivarian de
una vulneracion para los Titulares y la magnitud del dafio que se puede causar a ellos, al
Responsable y a la sociedad en general; (iv) el nUmero de Titulares de los datos y la
cantidad de informacion; (v) el tamafio de la organizacion; (vi) los recursos disponibles; (vii)
el estado de la técnica; y (viii) el alcance, contexto y finalidades del Tratamiento de la
informacion?.

Todas las actividades tendientes a mitigar posibles fallas en las medidas de seguridad y/o
reducir los riesgos sobre la informacion que ha sido recolectada y almacenada por los
municipios o distritos deben tener un caracter permanente, y ser objeto de revision,
evaluacion y mejora continua, por ende, deben ser monitoreadas para establecer su
pertinengia, medir su nivel de eficacia y el grado de proteccién de los datos personales, con
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